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INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM SLUZACYM
DO PRZETWARZANIA DANYCH OSOBOWYCH W URZEDZIE GMINY
NOWINKA

Rozdzial 1

Postanowienia ogdlne
§1.

Instrukcja reguluje zasady zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych w Urzedzic Gminy Nowinka.

§2.

Przetwarzanie danych osobowych w Urzedzie Gminy Nowinka odbywa sig na zasadach okreslonych
w ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity Dz. U. Nr 101,

poz. 926, z 2002 r.).

§3.

Celem wprowadzenia niniejszej instrukcji jest ochrona danych osobowych zawartych w systemach

informatycznych eksploatowanych w lokalnych sieciach komputerowych Urzedu. Instrukcja ta,

zawlera w szczegolnosci:

1) procedury nadawania uprawnieni do przetwarzania danych i rejestrowania tych uprawnief w
systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci,

2) stosowane metody i $rodki uwierzytelniania oraz procedury zwigzane z ich zarzgdzaniem i
uzytkowaniem,

3) procedury rozpoczgcia, zawieszenia i zakonczenia pracy oraz postgpowania w przypadku zaniku
napiecia dla uzytkownikéw systemu,

4) procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi programowych
stuzacych do ich przetwarzania,

5) sposob, miejsce i okres przechowywania elektronicznych nosnikéw informacji zawierajacych dane
osobowe i kopii zapasowych zbioréw danych,

6) sposdb zabezpieczenia systemu informatycznego przed dzialalnoscia oprogramowania, ktérego
celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego,

7)  sposob realizacji wymogu odnotowania informacji o odbiorcach, ktérym dane osobowe zostaty
udost¢pnione,

8) procedury wykonywania przegladéw i konserwacji systemow oraz no$nikéw informacii stuzacych
do przetwarzania danych,
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Rozdzial 2
Objasnienia

§4.
Przez uzyte w instrukcji okreslenia nalezy rozumiec:

1) dane osobowe - wszelkie informacje o okreslonej lub dajacej si¢ okresli¢ osobie fizycznej,

2)  zbidr danych - rozumie si¢ przez to kazdy posiadajacy struktur¢ zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie,

3) Administrator Danych - rozumie si¢ przez to organ samorzadu terytorialnego, decydujacy
o celach i srodkach przetwarzania danych osobowych,

4) przetwarzanie danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie 1 usuwanie, zarowno w systemach informatycznych jak i metodami tradycyjnymi(
kartoteki, ksiegi, wykazy),

5) system informatyczny - rozumie si¢ przez to zespol wspélpracujgeych ze soba urzadzen,
programéw, procedur przetwarzania informacji 1 narzedzi programowych zastosowanych
w celu przetwarzania danych,

6) Administrator Systemu Informatycznego - pracownik wyznaczony przez Wojta Gminy,
posiadajacy uprawnienia administratora lub super uzytkownika konkretnego systemu
bazodanowego. Jest on odpowiedzialny za sprawnos¢ i konserwacj¢ oraz wdrozenie technicznych
zabezpieczen systemow informatycznych shuzacych do przetwarzania danych osobowych w
Urzedzie, w przypadku umoéw serwisowych Administratorem Systemu Informatycznego moze
by¢ tez przedstawiciel firmy obstugujacej program / system komputerowy,

7) uiytkownik systemu informatycznego - pracownik Urzedu posiadajagcy odpowiednie
upowaznienia,

8) Urzad - Urzad Gminy Nowinka.

9)  kierownik komorki organizacyjnej — Zastgpca Wojta Gminy / Sekretarz Gminy / Skarbnik /
Kierownik jednostki organizacyjnej, w kioérym zatrudniony jest pracownik przetwarzajacy dane
osobowe,

10) odbiorcy danych - rozumie sie przez to kazdego, komu udostgpnia si¢ dane osobowe, z
wylaczeniem:;

a) osoby, ktdrej dane dotycza,

b) osoby upowaznionej do przetwarzania danych,

c) przedstawiciela w Rzeczypospolite] Polskiej, podmiotu majgcego siedzibg albo miejsce
zamieszkania w panstwie trzecim,

d) podmiotu majgcego zawarta umowg na pismie, w zakresie i1 celu przewidzianym w umowie,

e) organdw panstwowych lub organdw samorzadu terytorialnego, ktérym dane sa
udostepniane w zwiazku z prowadzonym postgpowaniem,

f) panstwie trzecim - rozumie sie przez to panstwo nie nalezgce do Europejskiego Obszaru
Gospodarczego,

11) Administrator Bezpieczenstwa Informacji - pracownik wyznaczony przez Wojta Gminy. Jest
on odpowiedzialny za bezpieczenstwo danych osobowych gromadzonych i przetwarzanych w
systemach informatycznych Urzgdu. Do jego obowigzkdéw nalezy w szczegolnosci:

- prowadzenie ewidencji 0osob upowaznionych do przetwarzania danych
osobowych,

- przeprowadzanie okresowych kontroli poprawnosci funkcjonowania
zabezpieczen systemdw informatycznych,

1d: BE262A41-D3F0-49BC-BB92-886BA4CB3446, Przyjety Strona 3



- podejmowanie stosownych dziatan zgodnie z niniejszg instrukcjg w przypadku
wykrycia nieuprawnionego dostgpu do bazy danych lub naruszenia zabezpieczen
systemu informatycznego.

12) identyfikator uzytkownika - rozumie si¢ przez to cigg znakéw literowych, cyfrowych lub innych
jednoznacznie identyfikujgcy osobg upowazniong do przetwarzania danych osobowych w systemie
informatycznym,

13) haslo - rozumie si¢ przez to cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym,

14) karta mikroprocesorowa - indywidualne karty, bez ktérych obstuga konta w systemic
operacyjnym i zalogowanie si¢ jest niemozliwe,

15) BIOS - jest to program znajdujacy si¢ na stale w komputerze, ktdry jest uruchamiany jako pierwszy
po wigczeniu komputera,

16) uwierzytelnianie - rozumie si¢ przez to dziatanie, ktérego celem jest weryfikacja deklarowanej
tozsamosci uzytkownika,

17) UPS - zasilacz awaryjny podtrzymujacy pracg komputera po zaniku napigcia zasilajacego,

18) sie¢ LAN - lokalna sie¢ komputerowa,

19) sie¢ publiczna - rozumie si¢ przez to sie¢ publiczng w rozumieniu art. 2 pkt 29 ustawy z dnia 16
lipca 2004 r. - Prawo telekomunikacyjne (Dz. U. Nr 171, poz. 1800 z pdzniejszymi zmianami z
2004 r.).

Rozdzial 3
Obowigzki pracownicze wynikajace z ochrony danych osobowych

1. Obowiazek przestrzegania tajemmnicy danych osobowych dotyczy wszystkich pracownikéw, ktorzy
maja dostep do informacji o charakterze danych osobowych.
2. Naruszenie zasad ochrony danych osobowych, w efekcie ktérego nastapito udostepnienie danych
osobie nie upowaznionej, jest cigzkim naruszeniem obowigzkéw pracowniczych.
3. Kierownicy komoérek organizacyjnych Urzedu sg zobowigzani do:
a) zastosowania niezbgdnych Srodkéw technicznych i organizacyjnych, okreslonych w przepisach
powszechnie obowigzujacych w celu zapewnienia ochrony przetwarzania danych osobowych,
b) kontroli przestrzegania zasad i sposobu wykonywania operacji przetwarzania danych przez
podleglych pracownikow,
¢) sygnalizowania niezgodnosci akiéw prawnych oraz aktow wewnetrznych Urzedu z przepisami
ustawowymi w zakresie ochrony danych osobowych i przedstawienia stosownych projektéw
zmian, majgcych na celu ich dostosowanie do regulacji ustawowej.
4. Czynnosci przetwarzania danych osobowych moze dokonywaé jedynie pracownik upowazniony
przez Administratora Danych, w zakresie indywidualnych obowiazkéw pracowniczych.
5. Osoba upowazniona przez Administratora Danych osobowych, jest zobowiazana do:
a) zapoznania si¢ z przepisami prawa w zakresie ochrony danych osobowych,
b) stosowania okreslonych przez administratora procedur i $rodkéw, majacych na celu
zabezpieczenie danych przed ich udostgpnieniem osobom nieupowaznionym,
¢) zachowania szczegdlnej starannosci w trakeie wykonywania operacji przetwarzania danych w
celu ochrony intereséw osob. ktorych dane dotycza,

d) podporzadkowanie si¢ poleceniom kierownika komorki organizacyjnej i przestrzegania
ustalonych przez niego szczegélowych zasad i procedur.
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Rozdzial 4

Postepowanie przy upowaznianiu 0s6b do przetwarzania danych osobowych

§6.

1. W przypadku przyjecia do pracy nowego pracownika, ktorego zakres obowigzkow obejmowac
bedzie przetwarzanie danych osobowych, kierownik komérki organizacyjnej obowigzany jest
skierowa¢ wniosek do Administratora Bezpieczenstwa Informacji o przygotowanie
upowaznienia do przetwarzania danych osobowych, ktérego tresé stanowi zalgeznik nr 4 do
Polityki Bezpieczenstwa Informacji.

2. Pracownik, ktoremu administrator danych osobowych udzieli upowaznienia, jest zobowiazany do
podpisania o$wiadczenia, ktérego tres¢ stanowi zalacznik nr 5 do Polityki Bezpieczenstwa
Informacji.

3. Przepisy ustepu 1, 2, 4, 51 6 stosuje si¢ odpowiednio do stazystow odbywajacych staz w
Urzedzie.

4, W przypadku zmiany stanowiska, badz zakresu obowigzkéw pracowniczych, kierownik komaorki
organizacyjnej obowigzany jest bezzwlocznie skierowac wniosek o aktualizacje badZ cofniecie
upowaznienia do przetwarzania danych osobowych do Administratora Bezpieczenstwa
Informagji, ktdrego tres¢ stanowi zatacznik nr 1.

5. Wypowiedzenie umowy o prac¢ przez pracodawce jest rownoczesnie cofnieciem upowaznienia
administratora do przetwarzania danych.

6. W sytuacji wypowiedzenia umowy o prac¢ przez pracownika, upowaznienic traci moc z datg
rozwigzania Umowy o prace.

7. W przypadku zmiany wzoru upowaznienia, nowe upowaznienie obowigzuje od daty
nadania, poprzednie traci moc z datg przyjgcia nowego.

8. Upowaznienie obowiazuje az do momentu nadania nowego, jego odwotania lub wygasnigcia

9. Ewidencj¢ pracownikow, upowaznionych do przetwarzania danych prowadzi Administrator

Bezpieczenstwa Informacji.

Rozdzial 5

Postepowanie w przypadku naruszenia zbioru danych osobowych

§7.

1. Za kontrole, przeglady i nadzér nad konserwacjg systemow stuzacych do przetwarzania danych
osobowych odpowiedzialny jest Administrator Bezpieczenstwa Informacji, a w szczegdélnosci:

- na wniosek Administratora Danych dokonuje kontroli oraz oceny stanu bezpieczenstwa
danych osobowych,

- dokonuje kontroli systemu informatycznego po uzyskaniu informacji o probie
nieautoryzowanego dostepu, wystapieniu zagrozenia wirusem komputerowym lub innym
zloshiwym programem,

2. W przypadku uzasadnionego podejrzenia naruszenia zasad ochrony danych osobowych w
Urzedzie, pracownik zobowiazany jest do niezwlocznego poinformowania o tym kierownika
komérki organizacyjnej.

3. Kierownik komorki organizacyjnej, po dokonaniu oceny stanu faktycznego i stwierdzeniu
naruszenia, jest zobowiazany poinformowac o tym fakcie Administratora Bezpicczenstwa
Informacji.

4, W przypadku powtarzajacego si¢ naruszenia zasad ochrony danych osobowych, pracownik jest
zobowigzany do niezwlocznego poinformowania o tym fakcie Admuinistratora Bezpieczenstwa

Informacji.
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5. Osobg odpowiedzialng za bezpieczefistwo danych osobowych w systemie informatycznym jest
Administrator  Bezpieczenstwa Informacji, ktérego zadaniem jest w szezegdlnosci
przeciwdzialanie dostgpowi 0sdb nieupowaznionych do systemu, w ktérym przetwarzane sa dane
osobowe oraz podejmowanie odpowiednich dzialah w przypadku wykrycia naruszen w systemie

zabezpieczen.
Rozdzial 6

Ogolne zasady eksploatacji systeméw komputerowych i systeméw przetwarzania danych
osobowych

I. W obszarze przetwarzania danych osobowych moga przebywac wylacznie pracownicy zatrudnieni
przy przetwarzaniu danych, osoby ktorych dane dotycza. Administrator Systemu oraz inne osoby
indywidualnie upowaznione przez Wéjta Gminy.

2. Pomieszczenia w obszarze przetwarzania danych osobowych musza byé zamykane na zamek w
czasie nieobecnosci pracownikow.

3. Monitory komputeréw na ktérych odbywa si¢ przetwarzanie danych osobowych musza by¢
zlokalizowane w sposéb uniemozliwiajgcy wglad osobom trzecini.

4. Ekrany monitoréw komputeréw na ktérych odbywa si¢ przetwarzanie danych osobowych musza
by¢ automatycznie wylaczane po uplywie 10 minut nieaktywnosci uzytkownika.

5. Dyskii taSmy magnetyczne zawierajgce dane osobowe, a przeznaczone do likwidacji, naprawy lub
przekazania podmiotowi nieuprawnionemu do otrzymania danych, przed oddaniem sa pozbawiane
zapisu.

6. Wydruki komputerowe zawierajgce dane osobowe, a przeznaczone do likwidacji, sa w ciagu dnia
gromadzone na stanowiskach pracy i na koniec dnia niszczone w niszczarce dokumentéw.

7. Zabronione jest wykorzystywanie systeméw informatycznych do celéw niezgodnych z
przeznaczeniem, a w szczegolnosci instalowania gier oraz oprogramowania innego niz niezbedne
do realizacji przetwarzania danych i/lub realizacji innych zadan shizbowych oraz instalowania
oprogramowania przez osoby do tego nieuprawnione i bez wiedzy Administratora Bezpieczenstwa
Informacji.

8. Zabronione jest wykonywanie kopii danych osobowych oraz wydrukéw danych osobowych w
celach innych niz wynikajace z zasad przetwarzania danych, archiwizacji i/lub przekazanie danych
podmiotowi uprawnionemu.

9. Nosniki danych zawierajgce dane osobowe musza by¢ przechowywane w zamknietych szafach.

Rozdzial 7

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w
systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci

§9.

1. Nadawanie uprawnien do przetwarzania danych osobowych i rejestrowanie uprawnien w systemie
informatycznym odbywa si¢ na wniosek pisemny kierownika komérki organizacyjnej.

2. Osobg odpowiedzialng za przyznanie identyfikatora i hasla jest Administrator Systemu
Informatycznego. Dziala on za zgoda Administratora Bezpieczenstwa Informacji.
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3. Kazdemu z uzytkownikéw systemu informatycznego ustala si¢ identyfikator 1 hasto dostepu jak
réwniez uprawnienia do poszczegolnych funkeji systemu okreslone wedlug zakresu obowigzkow
pracownika. Odpowiada za to Administrator Systemu Informatycznego.

4. Haslo dostepu zmienia si¢ raz na miesigc.

5. Uzytkownik zmienia haslo w przypadku kompromitacji hasia,

6. Uzytkownicy zobowiazani sg do utrzymania w tajemnicy hasel dostgpu, réwniez po uptywie ich
Waznosci.

7. Przy stwierdzeniu préby wiamania do systemu lub podejrzeniu o kompromitacje hasta.
Administrator Systemu Informatycznego blokuje konto i powiadamia Administratora

Bezpieczenstwa Informacji.
8. W przypadku rozwiazania lub ustania stosunku pracy konto powinno by¢ zablokowane w systemie
informatycznym. Odpowiada za to Administrator Systemu Informatycznego. Fakt ten musi by¢

odnotowany w ewidencji 0sob przetwarzajacych dane osobowe.

§10.

W przypadku gdy uzytkownik systemu informatycznego zmienit stanowisko pracy stosuje sie
zasady z §9.

Rozdzial 8

Stosowane metody i $rodki uwierzytelniania oraz procedury zwigzane z ich
zarzgdzaniem i uzytkowaniem

§11.

1. Przydziatu identyfikatora i hasla dokonuje osobiscie Administrator Systemu Informatycznego.

Uzytkownik przy pierwszym dostepie do systemu jest zobowigzany do zmiany hasla.

Hasto musi skladac sie z co najmniej 6 znakéw, a w przypadku przetwarzania danych na poziomie

podwyzszonym i wysokim z minimum 8 znakdw oraz zawiera¢ male i wielkie litery oraz cyfry i

znaki specjalne.

4. Hasla sa przechowywane w systemach bazodanowych w postaci zaszyfrowane;j.

Konto uzytkownika jest blokowane w przypadku trzech nieudanych préb dostgpu.

6. Haslo nie moze by¢ zapisywane lub przechowywane w miejscu dostgpnym dla osdéb
niepowolanych.

-

o

Rozdzial 9

Procedury rozpoczgcia, zawieszenia i zakonczenia pracy oraz post¢powania
w przypadku zaniku napi¢cia dla uzytkownikow systemu

§12.

I. Przed rozpoczeciem pracy uzytkownik zobowigzany jest do sprawdzenia stanu stacji
komputerowej. W szczegolnosci uszkodzen lub ingerencji 0sob trzecich.

2. Rozpoczynajge prace na komputerze uzytkownik wprowadza wszystkie wymagane identyfikatory
i hasta w sposob uniemozliwiajacy ich ujawnienie innym osobom.

3. W przypadku niemozliwosci dostepu do systemu informatycznego z powodu zablokowania konta
poprzez nicudane préby dostepu uzytkownik powiadamia o tym fakcie Administratora

Bezpieczenistwa Informaciji.
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4. W przypadku diuzszej przerwy w korzystaniu z systemu uzytkownik obowigzany jest zawiesi¢
prace w systemie poprzez zaktywizowanie wygaszacza ekranu zabezpieczonego hasfem,
wyrejestrowac sig z systemu informatycznego lub w inny sposéb zablokowac stacje roboczg .

5. W przypadku braku aktywnosci uzytkownika w systemie informatycznym trwajacej dhizej niz 10
minut automatycznie wlacza si¢ wygaszacz ckranu. Ponowny dostep do systemu nastepuje po
poprawnym podaniu hasia.

6. Po zakoniczeniu pracy uzytkownik powinien, prawidlowo wylogowaé si¢ z systemu, wylaczy¢
komputer oraz UPS.

7. W przypadku zaniku napigcia, ktére ma charakter trwaty, uzytkownik powinien:

a) jesli otrzymal komunikat z serwera, o braku napigcia, wylaczeniu serwera po okreslonym
czasie, natychmiast zapisa¢ dane, wylogowac si¢ z systemu informatycznego i bezpiecznie
wylgczy¢ komputer,

b) jeslinie otrzymal komunikatu lub nie korzysta z sieci LAN powinien zapisa¢ dane i bezpiecznie
wylaczy¢ komputer.

8. Ponowna praca jest mozliwa po przywroceniu napiecia w sieci energetyczne;.

9. W przypadku serii krétkich zanikéw napigcia (sygnalizowane dzwigkiem przez zasilacz awaryjny
lub komunikatami na ekranie monitora) nalezy zakonczyé prace oraz powiadomi¢ Administratora
Bezpieczenstwa Informacji o niestabilnosci sieci energetycznej oraz powiadomi¢ Informatyka ,
ktory okresli czy UPS jest sprawny.

10. Ustawienie monitora powinno uniemozliwia¢ podglad osobom nieuprawnionym szczegélnie w
procesie obstugi klienta.

1. Wydruki po wykorzystaniu niszczy sie w niszczarkach dokumentow.

12. Pomieszczenia, w ktérych sa przetwarzane dane osobowe zamyka sie na czas nieobecnoéci oséb
zatrudnionych przy przetwarzaniu danych osobowych.

13. Osoby nieuprawnione mogg przebywa¢ w pomieszczeniach, w ktérych sa przetwarzane dane
osobowe tylko w obecnosci osoby uprawnione;j.

14. Zabrania si¢ pod rygorem odpowiedzialnosci stuzbowe;j i karne;:

a) ujawniania danych osobowych,

b) kopiowania bazy danych lub jej czgsci poza przewidzianymi kopiami bezpieczenstwa,

¢) przetwarzania danych w sposéb inny niz opisany instrukcja,

d) instalacji nielegalnego oprogramowania mogacego naruszy¢ bezpicczenstwo danych
osobowych.

Rozdzial 10

Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzacych do ich przetwarzania.

§13.

1. Kopie bezpieczenstwa wykonywane sa nie rzadziej niz raz na dwa tygodnie na dowolnym nosniku.

2. Raz na kwartal s3 wykonywane kopie zapasowe na nosnikach jednorazowego zapisu.

3. Prowadzona jest ewidencja wykonywania kopii bezpieczefistwa i kopii zapasowych, wszystkic
nosniki s3 opisane.

4. Tworzone sg kopie bezpicczefistwa nowych i aktualizowanych programéw oraz narzedzi
programistycznych do przetwarzania zbioréw danych. Przechowuje si¢ je w szafie pancerne;.

5. Kopiowanie danych osobowych na noéniki informacji oraz robienie wydrukéw jest zabronione,
chyba ze istnieje koniecznos¢ ich sporzadzania, ktéra wynika z nalozonych na uzytkownika
obowigzkow i dozwolona jest przepisami prawa.

6. Wykorzystywanie nosnikéw informacji lub wydrukéw w celu innym niz wskazany jest zabronione.
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Rozdzial 11

Sposdh, miejsce i okres przechowywania elektronicznych noénikéw informacji zawierajgcych
dane osobowe i kopii zapasowych zbioréw danych

§14.

1. Elektroniczne no$niki danych i kopie bezpieczenstwa przechowuje si¢ poza miegjscem
przetwarzania danych osobowych w szafie pancernej w zabezpieczonych pudetkach lub innym
opakowaniu, ktore chroni przed kurzem i1 wilgocia.

2. Dostep do nosnikow zawierajacych dane osobowe jest zabezpieczony poprzez:

a) system alarmowy,
b) szafe pancerna.

3. Szczegblowe zabezpieczenia pomieszczen zawarte sa w §5 ,Polityki bezpieczenstwa Urzedu
Gminy Nowinka”.

4, Kopie dwutygodniowe sg przechowywane przez okres miesigca.

5. Kopie kwartalne sg przechowywane przez okres 5 lat.

6. Kopie bezpieczenstwa, ktore ulegly uszkodzeniu lub staly si¢ niepotrzebne pozbawia si¢ zapisu
danych, a w przypadku gdy nie jest to mozliwe, niszczy fizycznie w stopniu uniemozliwiajgcym
ich odczytanie.

7. Uszkodzone noéniki magnetyczne przed ich wyrzuceniem nalezy fizycznie zniszczy¢ (przecig,
przetamaé zarysowac itp.).

Rozdzial 12

Sposdb zabezpieczenia systemu informatycznego przed dzialalnoscia oprogramowania, ktérego celem
jest uzyskanie nicuprawnionego dostgpu do systemu informatycznego

§15.

1. Na kazdej stacji komputerowej na ktorej przetwarzane sa dane osobowe stosuje si¢ aktywna
ochrong antywirusowa dzialajacg w czasie rzeczywistym.

2. Aktualizacja programu antywirusowego przeprowadzana jest codziennie, automatycznie bez
udziatu uzytkownika.

3. Pelne sprawdzenie systemu operacyjnego odbywa si¢ raz w tygodniu.

4. Wszystkie zewnetrzne nosniki danych, ktorych zawartos$¢ jest wezytywana do komputera muszg
by¢ kazdorazowo sprawdzane programem antywirusowym. Qdpowiedzialnym za te czynnosci jest
pracownik obstugujacy komputer.

5. Kazdy uzytkownik w przypadku stwierdzenia wystgpienia komunikatu ostrzegajgcego lub
podejrzenia dziatalnosci wirusa komputerowego lub szkodliwego oprogramowania ma obowigzek
zglosié ten fakt Administratorowi Bezpieczenstwa Informaci.

6. W przypadku naruszenia bezpieczenstwa danych uzytkownik jest zobowigzany zglosi¢ ten fakt
Administratorowi Bezpieczenstwa Informacji.

7. Do obowigzkéw Administratora Bezpieczenstwa Informacji nalezy okresowe sprawdzenie
funkcjonowania i aktualno$¢ programu antywirusowego na wszystkich stacjach komputerowych
przetwarzajacych dane osobowe.
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Rozdzial 13

Sposdb realizacji wymogu odnotowania informacji o odbiorcach, ktérym dane
osobowe zostaly udostepnione

§16.

1. Dane osobowe udostepnia si¢ na piscmny, umotywowany wniosck, chyba ze przepis innej ustawy
stanowi inaczej. Wniosek powinien zawiera¢ informacje umozliwiajace wyszukanie w zbiorze
zadanych danych osobowych oraz wskazywac ich zakres i przeznaczenie.

2. Dla kazdej osoby, ktorej dane osobowe sy przetwarzane w systemie informatycznym nalezy
odnotowa¢ w systemie informacje o odbiorcach, ktérym dane osobowe zostaly udostepnione, dacie
i zakresie tego udost¢pnienia, chyba Zze system informatyczny uzywany jest do przetwarzania
danych zawartych w zbiorach jawnych.

Rozdzial 14

Procedury wykonywania przegladéw i konserwacji systemoéw oraz nosnikéw
informacji sfuzgcych do przetwarzania danych

§17.

1. Prace dotyczace przegladéw, konserwacji i napraw wymagajace zaangazowania autoryzowanych
firm zewngtrznych, sa wykonywane pod nadzorem Administratora Systemu Informatycznego, bez
mozliwodci dostepu do danych osobowych.

2. Urzgdzenia komputerowe, dyski twarde lub inne informatyczne nosniki danych, przeznaczone do
naprawy, pozbawia si¢ przed naprawg zapisu danych osobowych w sposob trwaty lub naprawia sie
je pod nadzorem Administratora Systemu Informatycznego lub osoby przez niego upowaznione;.

3. Okresowa weryfikacje kopii bezpieczenistwa pod kontem ich przydatnosci do odtworzenia danych
przeprowadza Administrator Systemu Informatycznego.

4. Nosniki informacji przekazywane na zewnatrz powinny by¢ pozbawione zapiséw zawierajacych
dane osobowe. Niszczenie zapisow odbywa sig poprzez usuniecie danych i formatowanie nosnika.

Rozdzial 15

Zasady post¢powania z komputerami przeno$nymi

§18.

Komputery przenosne, uzywane do przetwarzania danych osobowych, powinny by¢ zabezpieczone

podczas transportu oraz uzytkowania przed dostgpem do tych danych oséb nieuprawnionych, w

szczegolnosci nalezy:

a) zabezpieczy¢ dostep do komputera haslem na poziomie BIOS,

b) zabezpieczy¢ dostgp do systemu - operacyjnego poprzez obligatoryjne wprowadzenie nazwy
uzytkownika 1 hasla,

¢) nie zezwala¢ na uzywanie komputera osobom nieupowaznionym do dostepu do danych osobowych,

d) nie przechowywac lokalnie zbioréw z danymi osobowymi - mozliwa tylko praca zdalna w systemie
przetwarzania danych osobowych.
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Rozdzial 16
Przepisy koficowe

§19.

1. Niniejsza instrukcja przeznaczona jest dla uzytkownikow systemu informatycznego i ich
przetozonych, ktérzy nadzoruja przetwarzanie danych osobowych.

2. Wykonanie postanowien instrukcji ma na celu ujednolicenie zarzgdzania systemem
informatycznym w Urzg¢dzie Gminy Nowinka.

3. Wszelkie zmiany Instrukcji moga by¢ wprowadzane tylko na podstawie zarzadzen Administratora
Danych.

4, Wobec osoby, ktdra w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego w niniejszym
dokumencie, a w szczegélnosci nie powiadomila odpowiedniej osoby zgodnie z okreslonymi
zasadami wszczyna sie postgpowanie dyscyplinarne.

5. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego dokumentu
mogg byc potraktowane jako cigzkie naruszenie obowigzkow pracowniczych, w szczegdlnosci
przez osobe, ktora wobec naruszenia zabezpieczenia systemu informatycznego lub uzasadnionego
domniemania takiego naruszenia nie powiadomila o tym Administratora Bezpieczenstwa
Informacji.

6. Orzeczona kara dyscyplinama, wobec osoby uchylajacej si¢ od powiadomienia Administratora
Bezpieczenstwa Informacji nie wyklucza odpowiedzialnosei karnej tej osoby zgodnie z ustawg z
dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity Dz. U. Nr 101, poz. 926
z 2002 r.) oraz mozliwosci wniesienia wobec niej sprawy z powodztwa cywilnego przez
pracodawce o zrekompensowanie poniesionych strat.

7. W sprawach nie uregulowanych niniejszym dokumentem majg zastosowanie przepisy ustawy z dnia
29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity Dz. U. Nr 101, poz. 926
z 2002 r.), rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024 z 2004 r.) oraz rozporzagdzenie Ministra
Sprawiedliwoécei z dnia 28 kwietnia 2004 roku w sprawie sposobu technicznego przygotowania
systemow i sieci do przekazywania informacji - do gromadzenia wykazow polaczen telefonicznych
i innych przekazow informacji oraz sposobdw zabezpieczenia danych informatycznych (Dz. U. Nr
100, poz. 1023 z 2004 r.).
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