Zalgcznik Nr 1 do zarzadzenia Nr 20/17
Wéjta Gminy Nowinka

z dnia 10 marca 2017 r.
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ZARZADZENIE NR 20/17
WOJTA GMINY NOWINKA

z dma 10 marca 2017 r.

W sprawie ustalenia Polityki Bezpieczefistwa Urzedu Gminy Nowinka i zatwierdzenia
Instrukeji Zarzadzania Systemem Informatycznym sluzacym do przetwarzania danych osobowych
w Urzedzie Gminy Nowinka

Na podstawie art. 30 ust. | ustawy z dnia 8 marca 1990 r. 0 samorzadzie gminnym (t.j. Dz.U. 2016 1. poz. 446,)
w zwigzku z §20 ust. 1 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 1. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych t wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (1j. Dz. U. 22016 1. poz. 113)
zarzadzam, co nastepuje:

§ 1. 1. Ustali¢ Polityke Bezpieczefistwa Urzgdu Gminy Nowinka, stanowigca zatacznik Nr I do Zarzadzenia.

2. Zatwierdzi¢ Instrukej¢ Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Gminy Nowinka stanowigca zalacznik Nr 2 do Zarzadzenia.

§ 2. Traci moc Zarzadzenie nr 63/13 z dnia 30.10.2013 r, w sprawie ustalenia Polityki Bezpieczenstwa Urzedu
Gminy Nowinka i zatwierdzenia Instrukcji Zarzadzania Systemem Informatycznym stuzacym do przetwarzania
danych osobowych w Urzedzie Gminy Nowinka oraz Zarzadzenie nr 52/16 z dnia 30.09.2016r. w sprawie zmiany
Zarzadzenia Wojta Gminy Nowinka z30 pazdziemnika 2013r.  nr 63/13 w sprawie ustalenia Polityki
bezpieczenstwa Urzgdu Gminy Nowinka i zatwierdzenia Instrukcji Zarzadzania Systemem Informatycznym
stuzgcym do przetwarzania danych osobowych w Urzedzie Gminy Nowinka

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.
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POLITYKA BEZPIECZENSTWA INFORMAC.JI
URZEDU GMINY NOWINKA

§1. Cel Polityki

1. Polityka Bezpieczenstwa Informacji, zwana dalej PBI ma na celu zapewnienie bezpieczenstwa informacji
przetwarzanej w Urzedzie i dziatanie zgodnie z wymaganiami prawa oraz normami nadzorczymi.

2 Polityka Bezpieczenstwa Informacji objgte sa dane osobowe, ktérymi zgodnie z Ustawa o Ochronie
Danych Osobowych sg wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby

fizycznej.

3 Kierownictwo wskazuje obszary dzialania oraz przyjmuje odpowiedzialnos¢ w zakresic bezpieczenstwa

informacji.
§2. Zakres PBI

I. Niniejsza PBI okresla podstawowe zasady, normy i wymagania zgodnosci w zakresie bezpieczenstwa
informacji przetwarzanej na obszarze Urzgdu Gminy Nowinka. Dotyczy wszystkich pracownikéw Urzedu, a takze
innych os6b majacych dostep do chronionych informacji (np. pracownikéw firm zewnetrznych realizujacych prace

w Urzedzie).

2. Dokument ma zastosowanie do wszystkich informacji chronionych niezaleznie od formy, w jakiej sa
przechowywane (papierowej, elektronicznej i innej) na catym obszarze Urzedu Gminy Nowinka, z wyjatkiem
informacji niejawnych. Obszar ochrony informacji niejawnych posiada wilasne regulacje prawne i stosowne
mechanizmy ochronne oraz struktury organizacyjne dedykowane do ochrony informacji niejawnych
wytwarzanych, przetwarzanych oraz przechowywanych w wydzielonych systemach teleinformatycznych.

3. Niniejszy dokument zostal opracowany w oparciu o najlepsze praktyki z obszaru bezpieczenstwa
informacji oraz zgodnie wymaganiami normy PN-EN 1SO 9001:2009.
§3. Przeglady PBI

1. PBI ustalona dnia 10 marca 2017r. podlega przegladom zarzadczym i weryfikacji co najmniej raz do roku lub
tez w trakcie roku w przypadku wystgpienia znaczacych zmian. Powinny one obejmowaé weryfikacje zasad i
ewentualne dostosowanie PBI do zmieniajacego si¢ profilu ryzyka Urzedu, zmian srodowiska organizacyjnego,
warunkdw biznesowych, srodowiska technicznego, a takze w zakresie zachowania zgodnosci z przepisami prawa

i normami nadzorczymi.

2. Wszelkie zmiany w niniejszej PBI przyjmowane sa Zarzadzeniami Wéjta Gminy.

§4. Terminologia
1. Ogélne definicje zwigzane z bezpieczenstwem informacji:

1) dane osobowe- kazda informacja, ktéra pozwala na bezposrednig lub poérednig identyfikacje zyjacej
osoby fizycznej

2) informacja - tresci wszelkiego rodzaju przechowywane na dowolnym nosniku informacji. Informacja
moze by¢ wyrazona za pomocg mowy, pisma, obrazu, rysunku, znaku, kodu, dzwieku lub w

jakikolwiek inny sposob

3) zbidr danych osobowych — kazdy posiadajacy strukturg zestaw danych o charakterze osobowym,
dostgpnych wedtug okreslonych kryteriow
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4) zbidr nieinformatyczny- kazdy posiadajacy strukture zestaw danych o charakterze osobowym
prowadzony poza systemem informatycznym, w szczegolnosci w formie kartoteki, skorowidza, ksiegi,
wykazu lub innego zbioru ewidencyjnego

5) bezpieczenstwo informacji - zachowanie poufnosci, integralnosci i dostgpnosci informacji; w ramach
bezpieczenstwa informacji moga by¢ uwzgledniane réwniez inne wlasciwosci, takie jak autentycznosé,
rozliczalnosé, niezaprzeczalno$é i niezawodnosé

6) integralnos¢ danych — wlasciwosé zapewniajgca, Zze dane nie zostaly zmienione lub zniszczone w
sposob nieautoryzowany

7) incydent naruszenia bezpieczenstwa srodowiska teleinformatycznego - pojedyncze niepozadane lub
niespodziewane zdarzenie bezpieczenstwa srodowiska teleinformatycznego (tj. wystapienie stanu
komponentu $rodowiska teleinformatycznego wskazujacego na potencjalne naruszenie jego
bezpieczenstwa, btad mechanizmu kontrolnego lub uprzednio nieznang sytuacje, ktéra moze by¢
istotna z perspektywy bezpieczenstwa) lub seria takich zdarzen, w przypadku ktorych wystepuje
znaczne prawdopodobienstwo zaktdcenia dziatalnosci lub naruszenia bezpieczenstwa informacji

g) poufnosc danych - wlasciwos¢ danych polegajaca na tym, Ze pozostaja one niedostepne lub niejawne
dla nieuprawnionych osob, proceséw lub innych podmiotow;

9) profil ryzyka - skala i struktura ekspozycji na ryzyko

10) zagrozenie - potencjalna przyczyna niepozadanego incydentu, kidry moze spowodowaé szkode dla
systemu lub organizacji

1) Urzad — Urzad Gminy Nowinka, Nowinka 33, 16-304 Nowinka

12) Ustawa — Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1996r. )Dz.U. z 2002 r. Nr 101,
poz.926 z pdzn. Zm.).

2. Systemy przetwarzania informacji stosowane w Urzedzie Gminy Nowinka:
1) PBI - Polityka Bezpieczenstwa Informacji,

2) infrastruktura teleinformatyczna - zespol urzadzen, oprogramowania i laczy transmisyjnych obejmujacy w
szezegolnodcei platformy sprzetowe (w tym: serwery, macierze, stacje robocze), sie€ teleinformatyczng (w
tym: routery, przelaczniki, zapory sieciowe oraz inne urzadzenia sieciowe), oprogramowanie systemowe (w
tym systemy operacyjne i systemy zarzadzania bazami danych) oraz inne elementy umozliwiajace
bezawaryjna i bezpieczna pracg ww. zasobow (w tym zasilacze UPS, generatory pradotworcze, urzadzenia
klimatyzacyjne)

3) przetwarzanie danych osobowych- jakiekolwiek operacje wykonywane na danych osobowych: zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepmanie i usuwanie zarowno w systemie
papierowym jak cyfrowym

4) system informatyczny - aplikacja komputerowa lub zbior powigzanych aplikacji komputerowych, ktérego
celem jest przetwarzanie danych;

5) nosnik informacji - medium magnetyczne, optyczne lub papierowe, na ktdrym zapisuje sie i przechowuje
informacje.

3. Terminy dotyczace rol w zakresie zapewniania bezpieczenstwa informacji:
1) Administrator Danych Osobowych —Wjt Gminy Nowinka;

2) Administrator Bezpieczenstwa Informacji (ABI) - osoba powolana przez Administratora Danych Osobowych,
nadzorujgca przestrzeganie zasad ochrony danych obejmujacych srodki techniczne 1 organizacyjne zapewniajace
ochrone przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrona;
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3) Administrator Systemu Informatycznego (ASI) - osoba odpowiedzialna za prawidlowy stan i dziatanie
srodowiska teleinformatycznego od strony technicznej. W Urzedzie role ASI pelni pracownik na stanowisku

Informatyk;

4) Uzytkownik zasobéw danych osobowych- osoba, ktéra otrzymala upowaznienie do przetwarzania danych
osobowych zgodnie z obowigzujgcym wzorem, nadane przez Administratora Danych Osobowych

§5. Dokumenty powigzane
Na dokumentacjg ochrony danych osobowych w Urzedzie Gminy Nowinka skadajg sie;

1. Ewidencja os6b upowaznionych przez Administratora Danych Osobowych do przetwarzania danych
osobowych. (wzér Zal. Nr 1)

- prowadzona przez Administratora Bezpieczenstwa Informacji, w przypadku modyfikacji kazdorazowo
aktualizowana w wersji cyfrowej oraz papierowej

2. Ewidencja zbioréw danych osobowych (wraz z opisem struktur) przetwarzanych w Urz¢dzie Gminy
Nowinka oraz programéw zastosowanych do ich przetwarzania. (wzér Zal. Nr 2)

- prowadzona przez Administratora Bezpieczenstwa Informacji, w przypadku modyfikacji kazdorazowo
aktualizowana w wersji cyfrowej oraz papierowej

3. Opis sposobu przeplywu danych pomiedzy systemami

- prowadzone przez Administratora Systeméw Informatycznych, w przypadku modyfikacji kazdorazowo
aktualizowana w wersji cyfrowej oraz papierowej

4. Oryginaly i Kopie dokumentéw dotyczacych ochrony danych osobowych (w tym kopie wnioskéw o
rejestracje/aktualizacj¢ zbioréw danych osobowych do GIODO oraz uchwaly, zarzadzenia, polityki itd. dotyczace

ochrony danych osobowych)
- prowadzone przez Administratora Bezpieczenstwa Informacji

S. Protokoly z przeprowadzonych kontroli wewnetrznych i zewnetrznych w zakresie ochrony danych

osobowych
- prowadzone przez Administratora Bezpieczenistwa Informacji
6. Plany archiwizacji danych osobowych i programéw sluzacych do ich przetwarzania
- prowadzone przez Administratora Systeméw Informatycznych

§6. Odpowiedzialno$¢ Administratora Danych Osobowych

1. Administrator Danych Osobowych jest odpowiedzialny za przetwarzanie i ochrong danych osobowych zgodnie
z przepisami prawa. w tym wprowadzenie do stosowania procedur posigpowania zapewniajacych prawidtowe
przetwarzanie danych osobowych. rozumiane jako ochron¢ danych przed ich udostepnieniem osobom

nicupowaznionym, zmiang lub zabraniem przez osobe nieuprawniona, przetwarzaniem z naruszeniem Ustawy oraz

utraty, uszkodzeniem |ub zniszczeniem.
2. Do kompetencji Administratora Danych Osobowych nalezy w szczegdlnoscei:

1) Wyznaczenie Administratora Bezpieczenstwa Informacji.
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2) Okreslenie celow i strategii ochrony danych osobowych,

3) Podzial zadan i obowigzkow zwigzanych z organizacja ochrony danych osobowych.

3. Do obowigzkdw Administratora Danych Osobowych nalezy:

1) Zapewnienie szkolen dla pracownikoéw w zakresie przepiséw o ochronie danych oscbowych oraz zagrozen

zwiazanych z ich przetwarzaniem.

2) Przyjmowanie 1 zatwierdzanie niezbgdnych, wymaganych przez przepisy prawa dokumentdw regulujacych

ochrong danych osobowych w Urzedzie

3) Nadawanie upowaznien pracownikom Urzedu oraz Uzytkownikom zewnelrznym do przetwarzania danych

osobowych.

4) Zapewnienie $rodkow finansowych na ochrong fizyczna pomieszczen, w ktorych przetwarzane sa dane

osobowe.

5) Zapewnienie srodkéw finansowych niezbednych do ochrony danych osobowych przetwarzanych w systemach

informatycznych oraz w zbiorach nieinformatycznych.

6) Zapewnienie $rodkdw finansowych na merytoryczne przygotowanie oséb odpowiedzialnych za nadzor nad
ochrona danych osobowych.
7} Zapewnienie realizacji obowigzku zgloszenia i aktualizacji zbioréw danych osobowych do rejestracji GIODO.

§7. Odpowiedzialno$¢ Administratora Bezpieczenstwa Informacji

1. Administrator Danych Osobowych wyznacza Administratora Bezpieczenstwa Informacji, ktéry nadzoruje
przestrzeganie zasad ochrony danych osobowych zardwno w systemach informatycznych, jak réwniez w zbiorach

danych osobowych prowadzonych w formie papierowej i elektronicznej

2. Do kompetencji Administratora Bezpieczenstwa Informacji nalezy:
1) Okreslenie zasad ochrony danych osobowych.

2) Wnioskowanie o ukaranie osob winnych naruszenia przepisow 1 zasad dotyezacych ochrony

danych osobowych,
3. Do obowigzkdéw Administratora Bezpieczenstwa Informacji nalezy:

1) Zapewnienie przestrzegania przepiséw o ochronie danych osobowych, w szczegdlnosci przez sprawdzanie
zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz opracowanie w
tym zakresie sprawozdania dla administratora danych,

2) Prowadzenie ewidencji zbiordw danych przetwarzanych przez administratora danych, z wyjatkiem zbiorow, o
ktérych mowa w art.43 ust. 1 Ustawy o Ochronie Danych Osobowych, zawierajacego nazweg zbioru oraz

informacje, o ktorych mowa w art.4] ust. 1 pkt.2-4ai7.

3) Prowadzenie ewidenc)i 0sob upowaznionych do przetwarzania danych osobowych
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4) Prowadzenic dokumentacji opisujacej zastosowana ochrong danych osobowych (niniejsza Polityka oraz
wynikajgce z niej instrukeje i procedury) w tym zapewnienie ich publikacji i dystrybucji oraz prowadzenia
stosownej dokumentacji.

5) Zapoznawanie pracownikéw oraz wspolpracownikéw Urzedu Gminy z przepisami i zasadami ochrony danych
osobowych oraz informowanie o zagrozeniach zwigzanych z ich przetwarzaniem.

6) Reprezentowanie Gminy w kontaktach z Biurem GIODO.
7) Przygotowywanie zgloszen zbioréw danych osobowych do rejestracji w Biurze GIODO.

8) Przygotowywanie upowaznien do przetwarzania danych Osobowych.

9) Reagowanie na zglaszane incydenty zwiazane z naruszeniem ochrony danych osobowych oraz analizowanie
ich przyczyn i kierowanie wnioskow dotyczacych ukarania winnych naruszen.

10) Sprawdzanie wypelnienia obowiazkow technicznych i organizacyjnych zwigzanych z ochrong danych
osobowych.

11) Administrator Bezpieczenstwa Informacji w zakresie realizacji swoich obowigzkéw, ma prawo zadania od
pozostalych osob, bez wzgledu na range ich stanowiska udzielania natychmiastowej pomocy w razie
stwierdzenia, ze doszlo do naruszenia przepisow o ochronie danych osobowych, ktére moze skutkowaé
postawieniem zarzutu popeinienia Urzgdowi albo Administratorowi Danych jednego z przestepstw,

wskazanych ww. Rozdziale 8 Ustawy o ochronie danych osobowych.
§8. Odpowiedzialnos¢ Administratora Systeméw Informatycznych
1. Rolg ASI petni pracownik wyznaczony przez Administratora Danych Osobowych.
2. Do kompetencji Administratora Systemow Informatycznych nalezy:
1) Zabezpieczenie systemow przetwarzania danych osobowych zgloszonych ASI

2) Zapewnienie poufnosci, integralnosci, dostgpnosci i rozliczalnosci danych przetwarzanych w systemach
informatycznych.

3. Do obowigzkéw Administratora Systeméw Informatycznych nalezy:

1) Biezacy nadzor oraz zapewnianie optymalnej cigglosci dzialania systemu informatycznego w tym opracowanie
procedur okreslajgcych zarzadzanie systemem informatycznym przetwarzajacym dane osobowe.

2) Reagowanie bez zbgdnej zwloki, w przypadku naruszenia badZ powstania zagrozenia bezpieczenstwa danych
osobowych.

3) Przeciwdzialanie probom naruszenia bezpieczenistwa danych osobowych.

4) Analiz¢ raportow wszelkich zdarzen w tym incydentow zwiazanych z bezpieczenstwem systemdw
przetwarzania danych.

5) Zapewnienie zgodnosci wszystkich wdrazanych systeméw przetwarzania danych osobowych z Ustawa oraz z
ninigjsza Polityka bezpieczenstwa i Instrukcjy Zarzgdzania Systemem Informatycznym w Urzedzie Gminy

Nowinka.

6) Instalacje 1 konfiguracj¢ oprogramowania i sprzgtu typu ,,stand-alone”, sieciowego i serwerowego uzywanego
do przetwarzania danych osobowych,

7) Konfiguracje i administracje oprogramowaniem systemowym i sieciowym zabezpieczajacym dane osobowe
przed nieupowaznionym dostgpem.
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8) Nadzér nad czynnosciami zwigzanymi ze sprawdzaniem systemu pod katem obecnodei szkodliwego
oprogramowania.

9) Nadzor nad systemem komunikacji w sieci komputerowej oraz przesylaniem danych za posrednictwem urzadzen
teletransmisji.

10) Nadz6r nad naprawami, konserwacja oraz likwidacja urzadzen komputerowych, na ktérych zapisane sg dane

osobowe,

11) Swiadczenie pomocy technicznej w ramach oprogramowania a takze serwis sprzetu komputerowego bedacego
na stanie Urzedu Gminy Nowinka, stuzacego do przetwarzania danych osobowych.

12) Diagnozowanie i usuwanie awarii sprzgtu komputerowego oraz realizacje umoéw z firmami $wiadczacymi
ustugi pogwarancyjnego sprzetu komputerowego.

13) Wykonywanie i zarzgdzanie kopiami awaryjnymi oprogramowania systemowego (w tym danych osobowych
oraz zasobow umozliwiajacych ich przetwarzanie) 1 sieciowego.

14) Wykonywanie i przechowywanie dokumentacji adekwatnie do obowigzujacych przepisow.

15) Nadzor nad wdrozeniem i zarzadzanie aplikacjami (przegladanie, nadawanie i odbieranie uprawnien
uzytkownikom, itp.), w ktorych przetwarza si¢ dane osobowe.

16) Umozliwienie przeprowadzenia kontroli systemu informatycznego przez stuzby Biura Generalnego Inspektora
Ochrony Danych Osobowych.

§9. Odpowiedzialnoé¢ uzytkownikow zasobdéw danych osobowych
1. Do kompetencji uzytkownikéw zasobow danych osobowych nalezy:

1) Okreslanie celow w jakich majg by¢ przetwarzane dane osobowe, zakresu oraz czasu trwania przetwarzania
danych osobowych.

2) Okreslenie sposobu przetwarzania danych osobowych (czy w systemach informatycznych, czy w zbiorach
nieinformatycznych).

3) Ustalenie, czy dane przetwarzane dla okreslonego celu majg miec¢ charakter poufny.
3. Do obowiazkow uzytkownikow zasobow danych osobowych nalezy:

1) Zapewnienie podstaw prawnych do przetwarzania danych osobowych od chwili zebrania danych osobowych do
chwili ich usuniecia.

2) Zapewnienie aktualnosci, adekwatnos$ci oraz merytorycznej poprawnosci danych osobowych przetwarzanych w
okreslonym przez nich celu.

3) Realizacje obowiazku informowania o przetwarzaniu danych osobowych osob, ktorych dane osobowe sa

pozyskiwane.

4) Zapewnienie na zadanie uprawnionych osob, udostepnianie informacji o przetwarzanych danych osobowych
oraz podmiotach, ktorym zostaly one udostgpnione.

5) Zlozenie o$wiadczenia o znajomosci przepisow o ochronie danych osobowych oraz zobowigzania do
zachowania w tajemnicy danych osobowych oraz informacji na temat zabezpieczania danych osobowych.

6) W przypadku utworzenia nowego zbioru danych osobowych ustalenie, kogo dotycza dane osobowe, jaki jest
ich zakres (np. imic¢ i nazwisko, adres zamieszkania, NIP, PESEL itp.), cel przetwarzania oraz komu dane osobowe
maja by¢ udostgpniane. Wszystkie te informacje powinny zosta¢ przekazane do Administratora Bezpieczenstwa
Informacji na formularzu Zgtoszenia (wzor- zat.nr 3)
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7) W celu osiggnigcia i utrzymania wysokiego poziomu bezpieczefistwa przetwarzania danych osobowych
konieczne jest zaangazowanie ze strony kazdego pracownika i uzytkownika zewngtrznego w zakresie ochrony

danych osobowych.

8) Pracownicy Urzgdu Gminy oraz Uzytkownicy zewnetrzni sg zobowigzani do informowania o wszelkich
podejrzeniach naruszenia lub zauwazonych naruszeniach oraz slabosciach systemu przetwarzajgcego dane
osobowe bezposrednio do Administratora Bezpieczenstwa Informacji.

9) Pracownicy / Uzytkownicy zewngtrzni sa zobowigzani do:

a) Postgpowania zgodnie z Polityky Bezpieczenstwa Informacji.

b) Zachowania w tajemnicy danych osobowych oraz informacji o sposobach ich zabezpieczenia zaréwno w okrese
zatrudnienia jak i po ustaniu stosunku pracy.

10) Ochrony danych osobowych oraz srodkéw przetwarzajacych danc osobowe przed nieuprawnionym dostepem,
ujawnieniem, modyfikacja. zniszczeniem Iub znicksztalceniem.

11) Pracownicy / Uzytkownicy zewngtrzni powinni mieé¢ §wiadomoséé mozliwosei zaistnienia sytuacji naruszenia
ochrony danych osobowych. W tym celu powinni:

a) Przestrzegac procedur zwiazanych z otwieraniem i zamykaniem pomieszczen, a takze z wejéciem do obszaréw
przetwarzania danych osobowych osob nieupowaznionych.

b) Informowa¢ Administratora Bezpieczenstwa Informacji o podejrzanych osobach

¢) Pracownicy / Uzytkownicy zewnetrzni powinni na podstawie dokonanej identyfikacji ewentualnych zagrozen,
przedklada¢ Administratorowi Bezpieczenstwa Informacji projekty i propozycje nowych rozwigzan, ktérych celem
Jest zwiekszenie poziomu ochrony danych osobowych.

§10. Zakres ochrony informacji

1. Urzad chroni informacje podlegajgce ochronie z mocy prawa, a takze istotne z uwagi na prawidtowosé realizacji
kluczowych procesow.,

2. W sytuacjach kryzysowych, ujawnienie informacji wrazliwych pod wzgledem poufnosci uznawane jest jako
zagrozenie mniejsze od zniszczenia informacii.

3. Uzytkownicy Urzgdu zobowigzani sa do uzywania zasoboéw informacyjnych wytacznie do celow shizbowych.
Wszysey uzytkownicy zasobow informacyjnych podlegaja kontroli dostepu do tych zasobéw.

4. Kazdy pracownik posiada uprawnienia dostgpu na poziomie i zakresie niezbednym do wykonywania
obowiazkdéw stuzbowych,

5. Uzytkownicy Urzedu posiadajg wiedzg o zasobach Urzedu ograniczong do informacji wymaganych do realizacji
powierzonych zadan.

6. Ochrona zasoboéw musi opiera¢ si¢ na co najmniej dwoch mechanizmach zabezpieczen.

7. Uzytkownicy przetwarzajacy informacje zobowigzani sg do Scislego przestrzegania przepisow prawa oraz
przepiséw wewnetrznych Urzgdu oraz do nie rozpowszechniania wiadomosci stanowigcych tajemnice urzedows

lub objetych ochrong danych osobowych.

8. Naruszenie ww. zasad jest naruszeniem obowigzkéw pracowniczych i moze pociggnac za sobg
odpowiedzialnosc karng, wynikajaca z przepisow:

1) ustawy o ochronie danych osobowych;

2) kodeksu karnego dot. przestgpstw przeciwko ochronie informacji;
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3) przepiséw chronigcych tajemnicg skarbows.

9. Uzytkownicy zobowiazani sg do przestrzegania Instrukcji pracy na stanowisku wyposazonym w monitor i
drukarke, Polityki Bezpieczenstwa Informacji, a takze do przestrzegania zakazu udostepniania hasla do swojego
komputera, zakazu korzystania z nielegalnego oprogramowania oraz zakazu instalowania jakiegokolwiek

oprogramowania bez zgody ASI.
§11. Klasyfikacja informacji
1. Kryteriami klasyfikacji informacji jest wymagany poziom: poufnosci, integralnosci, dostgpnosci, rozliczalnosci.

2. W przypadku koniecznosci stosowania wielu kryteriow rozstrzygajace jest kryterium przyjmujgce najwyzszy

poziom.

3. Ocene wrazliwosci aktywéw prowadzi si¢ w Urzedzie przez identyfikowanie konsekwencji biznesowych, w

szezegolnosel przez analize

1) poutnosci informacji;

2) integralnosci informacji;

3) dostepnosci informacji (potrzeby dostepnosci);

4) wymiernych kosztow odtworzenia:
a) aktywow,
b) informacji i danych,
¢) odtworzenia dzialalnosci operacyjnej,
d) niewymiernych kosztdéw odtworzenia informacji w kontekscie:
- dobrego imienia Urzedu,
- konsekwencji kamnych, cywilnoprawnych lub stuzbowych.

4. W celu identyfikacji poziomu istotnosci informacji i wymaganego poziomu ochrony informacja klasyfikowana
jest wg nastgpujacych kategorii:

1) informacje wrazliwe - informacje chronione prawnie (kryterium poufnosci) lub chronione z powodu uznania
za podlegajace ochronie, np. w zwigzku z istotna wagg informacji dla prawidlowej realizacji procesow
krytycznych (kryterium integralnosci, dostgpnosei), dane osobowe;

2) informacje niewrazliwe — informacje nie nalezace do informacji wrazliwych (kryterium integralnosci,

dostepnosci);
3) informacje publiczne - informacje publicznie dostepne (kryterium integralnosci, dostgpnosct);

4) informacje niejawne - informacje, do ktérych stosuje si¢ przepisy o ochronie informacji niejawnych.

§12. Podstawowe zasady zapewnienia bezpieczenstwa informacji

1. Poprzez zapewnienie bezpieczenstwa informacji nalezy rozumie¢ dzialania oparte na systematycznym
zarzadzaniu ryzykiem, obejmujgce wybdr, wdrozenie i utrzymanie zabezpieczen skladajacych si¢ z technicznych
i organizacyjnych $rodkéw ochrony danych i infrastruktury teleinformatycznej.

2. W celu zapewnienia bezpieczenstwa zasobéw Urzedu stosuje si¢ nastepujace ogélne zasady:
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1) zasada przywilejow koniecznych - kazdy pracownik posiada prawa dostepu do zasobéw Urzedu ograniczone
wylacznie do tych, ktére sg konieczne do wykonywania powierzonych mu obowiazkéw;

2) zasada wiedzy koniecznej - uzytkownicy posiadaja wiedzg o zasobach Urzedu ograniczona wylacznic do
zagadnien, ktdre sg konieczne do realizacji powierzonych im zadan;

3) zasada asckuracji zabezpieczen - ochrona zasobéw winna opieraé si¢ na co najmniej dwdch mechanizmach

zabezpieczenia;

4) zasada rozliczalnosci - Urzad dazy do zapewnienia jednoznacznej odpowiedzialnosci pracownikéw za
powierzone im zasoby;

5) wszyscy uzytkownicy zasoboéw informacyjnych ponosza odpowiedzialno§é za zaniedbanie swoich
obowiazkow w zakresie bezpieczenstwa informacji;

6) zasada czystego biurka - nalezy unika¢ pozostawiania dokumentéw na biurku bez opieki. Po zakonczeniu
pracy nalezy uprzatngc¢ biurko z dokumentéw papierowych oraz informatycznych nosnikéw informacji. Zaleca
si¢ przechowywanie pod zamknigciem (najlepszym rozwiagzaniem jest sejf, szafa lub inna forma zabezpieczenia)
dokumentow i nosnikow zawierajacych wrazliwe lub krytyczne informacje shuzbowe;

7) zasada czystego ekranu - zamykanie sesji lub blokowanie komputera i terminala pozostawionego bez opieki
lub czasowo nieuzywanego (za pomocg mechanizmu blokowania ekranu i klawiatury kontrolowanego haslem,
tokenem lub innego podobnego mechanizmu). Po zakonczonym dniu pracy komputer powinien zostaé

wylaczony.,
3. W szczegolnosci zapewnienie bezpieczenstwa obejmuje obszary :
1) bezpieczefistwa organizacyjnego,
2) bezpieczenstwa fizycznego 1 srodowiskowego,
3) bezpieczenstwa systemow i infrastruktury teleinformatycznej,
4) zarzadzanie cigglodcia dziatania,
5) reagowania na incydenty bezpieczenstwa informacji,
6) zarzadzania jakoscig danych.
§13. Wymiana Informacji dotyczacych danych osobowych

I. Pracownicy Urzedu Gminy oraz uzytkownicy zewngtrzni w celu ochrony wymienianych informacji
dotyczacych danych osobowych powinni podczas przetwarzania uwzgledniac nastepujace zasady:

1) Wykorzystywanie technik kryptograficznych do ochrony poufnosci, integralnosci i rozliczalnodci danych
osobowych przesylanych publicznymi sieciami telekomunikacyjnymi.

2) Ochrona wymienianych danych osobowych przed przechwyceniem, kopiowaniem, modyfikacja, blednym
wyborem drogi komunikacji i zniszczeniem.

3) Zabezpieczenia i ograniczenia zwigzane z mozliwosciami przekazywania wiadomosci za pomoca
srodkow komunikacji, np. automatyczne przekazywania poczty elektronicznej na zewnatrz, takze dbalos¢ o
zachowanie bezpieczenstwa adreséw mailowych w przypadku wysylania wiadomosci grupowych

4) Zakaz pozostawiania informacji zawierajacych dane osobowe przy urzadzeniach drukujacych, np.
kopiarkach, drukarkach, faksach, do ktérych moga mie¢ dostep osoby nieupowaznione.

5) Upewnienie si¢ przed przekazaniem danych osobowych, czy rozmdwca jest osoba upowazniong do
uzyskania okreslonych danych osobowych.
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6) Zachowania szczegélnej ostroznosci w trakcie rozméw telefonicznych, zapobieganie podstuchania danych
osobowych przez osoby nieupowaznione.

7) Nie pozostawianie wiadomo$ci zawierajacych dane osobowe w automatycznych sekretarkach.

8) Wiasciwe postepowanie z faksami i fotokopiarkami, poniewaz maja one podreczng pamigé 1 przechowujg w
niej strony zawierajgce np. dane osobowe na wypadek bledow transmisji. Transport danych osobowych w formie
elektronicznej i papierowej pomigdzy obszarami, w ktorych s3 przetwarzane dane osobowe powinien by¢
prowadzony przez osoby upowaznione w sposob ograniczajacy mozliwosé ich pozyskanie i odczyt przez

osoby nieupowaznione.
§14. Przetwarzanie danych osobowych w obszarach bezpiecznych

I. Dane osobowe w Urzedzie Gminy moga by¢ przetwarzane wylacznie w pomieszezeniach
przetwarzania danych osobowych,

2. Na pomieszczenia przetwarzania danych osobowych skiadajg si¢ pomieszczenia biurowe oraz czesci
pomieszczen, gdzie Urzad Gminy prowadzi dzialalnosé.

3. Do pomieszczen przetwarzania danych osobowych zalicza si¢:
1) Serwerownia.
2)  Pomieszczenia biurowe, w ktérych zlokalizowane sa stacje robocze.

3)  Pomieszczenia, w ktorych przechowywane sg sprawne oraz uszkodzone elektroniczne nosniki
informacji, kopie zapasowe.

4)  Pomieszczenia, w ktorych przechowuje sie dokumenty Zrodlowe oraz wydruki z systemu

informatycznego.
5) Pomieszezenia, w ktorych zlokalizowane sa zbiory nieinformatyczne.
4, Przebywanie wewnatrz obszarow, o ktorych mowa w ust. 3, osob nieuprawnionych do przetwarzania

danych osobowych jest dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania tych danych.

&, Budynki lub pomieszczenia, w ktorych przetwarzane sa dane osobowe, powinny by¢ zamykane
podczas nieobecnosci oséb upowaznionych do przetwarzania danych osobowych, w sposob ograniczajgcy
mozliwos¢ dostep do nich osobom nieupowaznionym.

§15. Dopuszczenie 0s6b do przetwarzania danych osobowych

| Przetwarzanie danych osobowych jest mozliwe wylgcznie po uzyskaniu przez pracownika / Uzytkownika
zewnetrznego formalnego upowaznienia do  przetwarzania danych osobowych wystawianego przez
Administratora Danych Osobowych. W tym celu Administrator Bezpieczenstwa Informacji przed dopuszczeniem

pracownika do pracy przy przetwarzaniu danych osobowych:

1) zapoznaje pracownika / uzytkownika zewnetrznego z przepisami dotyczacymi ochrony danych osobowych
oraz uregulowaniami wewnetrznymi obowiazujacymi w tym zakresie w Urzedzie;

2) przyjmuje od pracownika / uzytkownika zewnetrznego podpisane o$wiadczenie o zachowaniu danych
osobowych i sposobow ich zabezpieczania w tajemnicy, przetwarzania danych osobowych zgodnie z przepisami
oraz o$wiadczenia o znajomosci niniejszego dokumentu, a takze o znajomosci ,Instrukeji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Gminy Nowinka, ktérego

wzor stanowi zal, Nr 5a niniejszej Polityki.
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3) Wnioskuje do Administratora Bezpieczefistwa Informacji o formalne upowaznienie (wzér zal. Nr 4)
pracownika do przetwarzania danych osobowych sporzadzane wg wzoru stanowigcego zal. Nr 5b niniejszej

Polityki.
2. Oswiadczenia i upowaznienia przechowuje si¢ w aktach osobowych pracownika, a takze w dokumentacji

prowadzonej przez Administratora Bezpieczenstwa Informacji.

3. Przetozony pracownika / Uzytkownika zewnetrznego jest zobowigzany niezwlocznie po ustaniu potrzeby
przetwarzania danych osobowych przez pracownika / Uzytkownika zewnetrznego zlozy¢ rezygnacje do
Administratora Bezpieczefistwa Informacji dotyczacg jego dostepu do danych osobowych.

4. W przypadku aktualizacji wzoréw dokumentacji dotyczacej ochrony danych osobowych nowe
whnioski/upowaznienia obowigzuja od momentu podpisania ich przez ADO i automatycznie uniewazniaja

uprzednio funkcjonujace formularze.

§16. Ewidencja osob upowaznionych do przetwarzania danych osobowych

L Osoby upowaznione do przetwarzania danych osobowych powinny byé¢ wpisywane do ewidencji.
Ewidencja osob upowaznionych do przetwarzania danych osobowych powinna byé prowadzona przez
Adnunistratora Bezpieczenstwa Informacji. Jakakolwiek zmiana w zakresie informacji zawartych w ewidencji
powinna podlega¢ natychmiastowemu odnotowaniu.

2, Przelozeni pracownikéw / Uzytkownikéw zewngtrznych odpowiadaja za natychmiastowe zgloszenie
do Administratora Bezpieczenstwa Informacji osob, ktére utracity uprawnienia dostepu do danych osobowych.

3. Administrator Bezpieczenstwa Informacji w oparciu o informacje, o ktérych mowa w ust. 2 powinien
podjac dziatania, ktérych celem jest uniemozliwienie tym osobom dostepu do danych osobowych i wyrejestrowaé
z ewidencji, o ktdrej mowa w ust. 1.

4. Elektroniczne nosniki informacji, na ktérych gromadzone sg wykazy zawierajace ewidencje osob
upowaznionych do przetwarzania danych osobowych powinny by¢ przechowywane w szafie zamykanej, do
ktorej ma dostgp Administrator Bezpieczenstwa Informacji lub osoba przez niego upowazniona.

5. W ewidencji ujgci sg takZze z odpowiednig adnotacjg pracownicy upowaznieni do przebywania w obszarze
przetwarzania danych osobowych. Sekretarz informuje Administratora Bezpieczeistwa Informacji o
koniecznosci nadania upowaznienia. ABI przygotowuje wniosek (wzor Zal. Nr 4) do ADO i upowaznienie
sporzadzane wg wzoru stanowigcego Zal. Nr 5c niniejszej Polityki.

§17. Postgpowanie z kluczami oraz zabezpieczenia pomieszcezen Urzedu Gminy Nowinka

1. Ochrona Urzegdu
1)Budynek Urzedu podlega ochronie polegajacej na calodobowym monitorowaniu przez system alarmowy,
zainstalowany w budynku przez Zaklad Elektroniki SUWAR Liliana Sadowska ul. 1 Maja 24, 16-400
Suwalki
2) Szczegdlowy zakres obowigzkéw i ustalen w zakresie ochrony i dozoru reguluje umowa zawarta pomiedzy
Gming Nowinka , a Zakladem Elektroniki SUWAR Lilianna Sadowska
3) Z uwagi na publiczny charakter Urzgdu, w czasie jego pracy nie obowiazuje system przepustek, ani tez inny
system okreslajgcy uprawnienia do wejscia, przebywania i wyjscia z budynku Urzedu.

2. Zobowigzuje si¢ pracownikow Urzedu do:
I) zwracania uwagi na zachowanie 0séb wchodzacych 1 wychodzacych z budynku Urzedu;

2) reagowania na wejscie do budynku i przebywanie w nim 0s6b bedacych pod wplywem alkoholu lub innych

srodkow odurzajacych;
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3) reagowania na proby niszczenia, wynoszenia lub wywozenia mienia z budynku Urzedu;
4) reagowania na proby wnoszenia do budynku przedmiotéow niebezpiecznych, materialow Iub substancji
budzacych podejrzenie itp.;
5) natychmiastowego reagowania poprzez powiadomienie odpowiednich stuzb (Straz Miejska, Policja, Straz
Pozama, Pogotowie Ratunkowe) o zacbserwowanych probach stworzenia zagrozZenia dla zycia i zdrowia, a takze
utraty lub zniszczenia mienia.
3.Zabezpieczenie pomieszezen i procedura postgpowania z kluczami 1 kodanmi cyfrowymi do systemu alarmowego:
1) Wojt wyznacza pracownikow, ktorzy sa upowaznieni do otwierania glownych drzwi wejsciowych do budynku
oraz do rozkodowywania systemu alarmowego przed rozpoczeciem pracy Urzedu.
2) Zamkniegcia dostgpu zewngetrznego do budynku Urzedu po godzinie 15:00 dokonuje sprzataczka, ktdéra po
zakoniczeniu prac porzadkowych koduje system alarmowy i zamyka budynek.
3) Wojt Gminy wyznacza takze pracownikow, ktorzy sa upowaznieni do otwierania drzwi wejsciowych do
budynku oraz rozkodowywania systemu alarmowego poza regulaminowym czasem pracy Urzedu.
4. Pracownik, ktéremu zostaly powierzone klucze oraz kod cyfrowy do systemu alarmowego zobowiazany jest do;
a) wykorzystywania ich zgodnie z przeznaczeniem,
b) nie kopiowania powierzonych kluczy bez zgody Wajta oraz nie udost¢pniania osobom trzecim,
¢) nie udostepniania kodu cyfrowego do systemu alarmowego osobom trzecim.
5. Wzdr upowaznienia do zarzgdzania kluczami oraz kodem cyfrowym do systemu alarmowego budynku Urzedu,
stanowi Zalacznik 6 nr do PBI:
1) Pracownicy przed rozpoczeciem pracy podpisuja liste obecnosci znajdujacg sie w kancelarii urzedu oraz
pobieraja klucze do swoich pomieszczen biurowych.
2) Po otwarciu pomieszczen biurowych, przed przystapieniem do pracy, pracownicy sprawdzaja stan
zastosowanych zabezpieczen sprzgtu biurowego 1 komputerowego, dokumentacji 1 innego wyposazenia.
3) W przypadku stwierdzenia nieprawidlowosci lub naruszenia stanu zabezpieczen, o ktorych mowa w ust. 2,
pracownik, ktéry to stwierdzit, natychmiast powiadamia o tym swojego bezposredniego przetozonego.
4) Od momentu pobrania kluczy do momentu ich zdania, na pracownikach spoczywa peina odpowiedzialnosc¢ za
zabezpieczenie pomieszezen biurowych, w ktorych pracuja,
6. Po zakonczeniu pracy, pracownicy zobowigzani sg do uporzadkowania swoich stanowisk pracy oraz wykonania
czynnosci zabezpieczajacych, w szczegolnosci do:
1) zabezpieczenia dokumentacji i pieczeci urzedowych;
2) zabezpieczenia komputerow i no$nikéw informacji;
3) wylaczenia wszystkich urzadzen zasilanych energia elektryczng (czajniki, wentylatory itp.) zgodnie z zasadami
bhp;
4) zamknigcia okien 1 drzwi;
5) pozostawienia kluczy od pomieszczen biurowych w kancelarii.
7. Klucze od biurek i szaf biurowych sa w posiadaniu pracownikéw, ktdrzy ponosza peing odpowiedzialno$é za ich

nalezyte zabezpieczenie.

8. Duplikaty kluczy, bedace kluczam zapasowymi do pomieszezen Urzgdu sa przechowywane w sejfie z zamkiem

elektronicznym w pomieszczeniu kancelarii.
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9. Osobg odpowiedzialng za nalezyte przechowywanie, zabezpieczenie oraz udostepnianie kluczy zapasowych jest

osoba zatrudniona na stanowisku ds. Obstugi kancelaryjnej, obrony cywilnej i zarzadzania kryzysowego.

10. Wydawanie kluczy zapasowych (o ktérych mowa w ust. 8) pracownikom moze odbywaé sie tylko w
uzasadnionych sytuacjach oraz w przypadkach awaryjnych za pokwitowaniem.

11. Klucze zapasowe po ich wykorzystaniu nalezy niezwlocznie zwrécié do depozytu .

12. Otwarcie Urzgdu w soboty, niedziele oraz swieta mozliwe jest wylacznie za zgoda Wojta.

13. Do otwierania pomieszczen dla potrzeb wykonania czynno$ci zwigzanych ze sprzgtaniem wykorzystywane sa

klucze zapasowe znajdujace si¢ w sejfic z zamkiem elektronicznym.

14. Szczegdlnej ochronie podlegaja klucze do :
1) pomieszczen o strategicznym znaczeniu, tj. do pomieszezen Urzedu Stanu Cywilnego. Klucze do Urzedu Stanu
Cywilnego sa wylaczone z procedury i chronione zgodnie z Ustawa Prawo o aktach stanu cywilnego.

2) pokoju Sekretarza. Klucze do pokoju Sekretarza sa wylgcznie w posiadaniu Sekretarza i Wéjta i ponosza oni

odpowiedzialno$¢ za nalezyle ich zabezpieczenie,

§18. Bezpieczenstwo organizacyjne

1. W Urzgdzie dokonuje si¢ wewnglrznego podzialu uzytkownikéw ze wzgledu na ich role i poziomy
uprawnien.
2 Urzad podejmuje systematyczne dziatania zwigzane z edukacja i szkoleniem pracownikéw w zakresie

zagrozen 1 istniejgcych regulacji wewngtrznych odpowiednio do ich obowigzkow.
§19. Bezpieczenstwo fizyczne i srodowiskowe

1. Stosowane w Urz¢dzie mechanizmy bezpieczenstwa adekwatne sg do potrzeb i skali dziatalnosci Urzedu, w
taki sposdb aby pozwalato to na biezace funkcjonowanie kluczowych procesow oraz ich odtworzenie w

przypadku wystgpienia sytuacji awaryjnej.
2. Wrazliwe $rodki przetwarzania informacji s3 umieszczane w obszarach bezpiecznych, chronionych fizyczna

granicg przez odpowiednie bariery bezpieczenistwa oraz zabezpieczenia wejécia. Zapewnia sig, aby byly one
chronione fizycznie przed nieuprawnionym dostgpem fizycznym, uszkodzeniami lub zakléceniami pracy.

3. Stosowana jest ochrona sprzgtu (facznie ze sprzgtem wykorzystywanym poza siedzibg Urzedu) niezbedna do
redukowania ryzyka nieautoryzowanego dostepu do informacji i ochrony przed utrata lub uszkodzeniem.
Ochrona obejmuje rowniez odpowiednig lokalizacj¢ (miejsce instalacji), konserwacje, zbywanie lub
przekazanie sprzgtu podmiotom zewngtrznym w sposob zapewniajacy bezpieczenstwo informacji.

4. Chroni sie przed zagrozeniami instalacje wspomagajace, takie jak zasilanic lub okablowanie sieciowe.

§20. Bezpieczenstwo systeméw i infrastruktury teleinformatycznej

I. Stosowana jest zasada, Ze wszystkie komponenty $rodowiska teleinformatycznego (systemy, komponenty
infrastruktury teleinformatycznej) powinny by¢ zinwentaryzowane i udokumentowane oraz maja wyznaczonego
wiasciciela odpowiedzialnego za wlasciwg ochrong i utrzymanie zabezpieczen danego komponentu.

2. Stosowane s3 nastepujace mechanizmy bezpieczenstwa:

I) rozdzielanie obowigzkéw zapobiegajace celowej Iub nieumysinej modyfikacji lub niewlasciwego uzycia

systemow;
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2) regulacje wewnetrzne w zakresie eksploatacji komponentow;

3) zarzadzanie zmianami w srodowisku teleinformatycznym;

4) $wiadczenie pomocy technicznej uzytkownikom systemow;

5) ochrona przed ztosliwym oprogramowaniem;

6) stosowanie zabezpieczen kryptograficznych;

7) stosowanie regularnego dokonywania i testowania kopii zapasowych;
8) zapewnianie bezpieczenstwa sieci teleinformatycznych;

9) zapewnianie bezpieczenstwa nosnikéw informacji;

10) zapewnianie bezpieczenstwa wymiany informacji;

11) kontrola dostepu i nadawanie uprawnien;

12) zarzadzanie oprogramowaniem uzytkownika koncowego.

§21. Zarzadzanie ciagloscig dzialania

Odpowiedni poziom ciaglosci dzialania w zakresie srodowiska teleinfonmatycznego uzyskiwany jest poprzez
stosowanie kombinacji zabezpieczen prewencyjnych i srodkow stuzacych do odtwarzania komponentow
srodowiska teleinformatycznego.

§22. Reagowanie na incydenty bezpieczenstwa informacji

1. Urzad wdraza i stosuje regulacje wewnetrzne dotyczace zglaszania i reagowania na zidentyfikowane incydenty
bezpieczenstwa informacji, w tym incydenty naruszenia bezpieczenstwa srodowiska teleinformatycznego opisane
szczegotowo w Procedurze Alarmowej (Zalacznik nr 7 do BPI).

2. Obowiazkiem wszystkich pracownikdw jest stosowanie zasad w zakresie zglaszania incydentow.

3. Informacje dotyczace stwierdzonych incydentow wraz z opisem ich przyczyny 1 podjetymi dzialaniami
korygujacymi sa rejestrowane w celu dalszej analizy.

4. Urzad podejmuje dziatania zmierzajace do ustalenia przyczyn i usuniecia skutkéw incydentow bezpieczenstwa.
5. Informacje dotyczace incydentow sg uwzgledniane w procesie analizy ryzyka.
§23. Publikowanie lub udost¢pnianie informacji niewrazliwych

2 Z uwagi na zagrozenie ryzykiem utraty reputacji, a takze mozliwosé zwigkszenia poziomu innych rodzajow
ryzyka nalezy dochowa¢ jak najwicksze]j ostroznosci i starannosci zwigzanej z publikowaniem lub udostgpnianiem
informacji niewrazliwych podmiotom zewng¢trznym - pomimo, Ze istnieje pewnos¢, ze informacja taka nie jest objgta

ochrona prawa.

2. Szczegdlng uwage nalezy zwrocié na informacje publikowane w sieci Internet, w tym w 1zw. mediach
spolecznos$ciowych, Biuletynie Informacji Publicznych, stronach internetowych Urzegdu.

3. Publikowanie lub udostepnianie informacji niewrazliwych podmiotom zewnetrznym jest mozliwe
wylgcznie z zachowaniem zasad prawa, przepisow wewnetrznych i za kazdym razem wymaga weryfikacji tresci
udostepnianej informacji pod katem poprawnoéci 1 zagrozenia dla reputacji Urzedu przez odpowiedniego dla sprawy

pracownika.

§24. Dystrybucja Polityki
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1. Z trescig niniejszego dokumentu, jak i innych regulacji zwigzanych z PBI zapoznani sg wszyscy pracownicy
Urzedu bedacy uzytkownikami zasobow danych osobowych.

2. Niniejszy dokument moze by¢ przedstawiany wszystkim innym podmiotom, w tym organom wladzy i
administracji publicznej, w celu prezentacji zasad ochrony informacji i $rodowiska teleinformatycznego

obowigzujacych w Urzedzie.

§25. Sposob przeplywu danych pomiedzy poszczegolnymi systemami

Administrator Systemow Informatycznych prowadzi dokumentacj¢ systemow informatycznych zawierajaca opis
wspotpracy pomiedzy réznymi systemami informatycznymi oraz sposob przepltywu danych pomiedzy systemami,
w ktorych te dane sa przetwarzane,

§26. Zasady ochrony danych osobowych w zbiorach nieinformatycznych

1. Zbiory nieinformatyczne powinny byé odpowiednio zabezpieczone przed nieuprawnionym dostepem i
zniszczeniem.

2. Dokumenty 1 wydruki, zawierajgce dane osobowe, nalezy przechowywaé w zamykanych pomieszczeniach, do
ktorych dostgp maja jedynie uprawnione osoby.

3. Na czas nieuzytkowania, dokumenty i wydruki zawierajace dane osobowe powinny by¢ zamykane w szafach
biurowych lub zamykanych szufladach.

4. Wydruki robocze, biedne lub zdezaktualizowane powinny by¢ niezwlocznie niszczone przy uzyciu niszczarki do
papieru lub w inny sposdb zapewniajacy skuteczne ich usunigcie lub zanonimizowanie.

5. Dla udokumentowania czynnosci dokonywanych w celu likwidacji zbioréw archiwalnych, powinny by¢

stosowane odpowiednie przepisy dot. zasad archiwizacji i brakowania dokumentacji Urzedu.

§27. Postanowienia koncowe
1. Niezaleznie od odpowiedzialnosci okreslonej w przepisach prawa powszechnie obowigzujacego, naruszenie
zasad okreslonych w niniejszej Polityce moze by¢ podstawg rozwiazania stosunku pracy bez wypowiedzenia z

osoba, ktora dopuscita sig naruszenia.
2. W sprawach nicuregulowanych w Polityce maja zastosowanie przepisy ustawy z dnia 29 sierpnia 1997 r., o

ochronie danych osobowych (t.j. Dz.U. z 2002 r., Nr 101, poz. 926 z pozn. zm.) oraz przepisy wykonawcze do tej

Ustawy.
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Deklaracja

1. Administrator Danych Osobowych zobowigzuje si¢ do podjgcia odpowiednich krokéw majacych na celu
zapewnienie prawidtowej ochrony danych osobowych. Zapewnia zaangazowanie w zakresie bezpieczenstwa
informacji poprzez:

1) Przetwarzanie danych osobowych zgodnie z prawem,

2) Zbieranie dla oznaczonych, zgodnych z prawem celdéw 1 nie poddawanie dalszemu przetwarzaniu
niezgodnemu z tymi celami,

3) Aktualizacje Polityki Bezpieczenstwa Informacji, w ktdre] cele bezpieczenstwa informacji sg
ustanowione i zgodne z potrzebami wlasciwego funkcjonowania Urzedu;

4) Wspieranie 0sob przyczyniajacych si¢ do osiggnigcia skutecznosci funkcjonowania zasad ustalonych
w Polityce Bezpieczenstwa Informacji;

5) Promowanie ciaglego doskonalenia;
6) Podnoszenia $wiadomosci pracownikéw Urzedu o zagrozeniach zwiazanych z bezpieczenstwem
informacji.
1. Zasady, dzialania, kompetencje 1 zakresy odpowiedzialnosei opisane w dokumentach Polityki

Bezpieczenistwa Informacji obowigzujg wszystkich pracownikéw Urzedu Gminy Nowinka.

2, Zobowiazuje sie do spelnienia wymagan dotyczacych bezpieczenstwa informac)i, podejmowania
wszelkich niezbednych dziatan zmierzajacych do ciaglego doskonalenia
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Zalgcznik nr 1
Do Polityki Bezpieczenstwa Informacji
Urzgdu Gminy Nowinka

Ewidencja os6b upowaznionych do przetwarzania danych osobowych
Urzedu Gminy Nowinka (wzor)

Uwagi (np.
. . . . logi
Imi¢i | Data nadania | Data ustania Zbiory e /:'ca!(re‘s
L.p. ; o B 8 upowaznienia
nazwisko | upowaznienia | upowaznienia danych e
jesli system
informatyczny)
1.
2.
&
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Zalacznik nr 2
Do Polityki Bezpieczenstwa Informacji
Urzedu Gminy Nowinka

Ewidencja zbioréw danych osobowych przetwarzanych
w Urzedzie Gminy Nowinka (wzor)

Nazwa
zbioru
danych

Program
(modul programu)
zastosowany do
przetwarzania
danych

G i Osoby
Data wpisania do upowainione
Numer Rejestru oraz daty P i Nr Data i
pok})}u W Nosnik Opis struktury ! rod.za] . przetwarzania | ewidency numer
ktérym 3 i 4 aktualizacji : : 4 zgloszenia
whl informacji zbioru : zhioru,zakres jny
znajduje (modyfikacja,zako S— bio do
sie zbior ficzenie TRl | EDIeTY GIODO
(uzytkownik,a

przetwarzania) dministrator)
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Zalgcznik nr 3
Do Polityki Bezpieczenstwa Informacji
Urzedu Gminy Nowinka

Zgloszenie Zbioru Danych Osobowych
do Ewidencji Zbioréow Danych Osobowych przetwarzanych w Urzedzie Gminy Nowinka (wzér)

1. Informuj¢ o planowanym przetwarzaniu niezewidencjonowanego zbioru danych osobowych o
nazwie

..................................................................................

3. Osoba zglaszajaca Zbior Danych Osobowych:

.................................................................................

INFORMACIJA O ZBIORZE DANYCH OSOBOWYCH
1. Nazwa zbioru
NALEZY WPISAC NAZWE ZBIORU
2. Administrator danych: WOJT GMINY NOWINKA

IAdministrator: | Gmina Nowinka

[Regon: |[790670987 | {
lMiejscowos’é: | Nowinka IKod pocztowy: _|| 16-304 I
,Ulica: brak Nr domu: 33 Nr lokalu: I
lWojeW(')dztwo: ”podlaskie ”Powiat: "augustowski |
|Gmina: |N0winka ”Poczta: ”Nowinka ]

3. Przedstawiciel Administratora danych, o ktérym mowa w art. 31a ustawy z dnia 29 sierpnia 1997 .
o ochronie danych osobowych:

4. Powierzenie przetwarzania danych osobowych:

[J administrator danych powierzyl w drodze umowy zawartej na piSmie przetwarzanie danych
innemu podmiotowi (art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych)

5. Podstawa prawna upowazniajgca do prowadzenia zbioru danych:

[J zgoda osoby, ktorej dane dotycza, na przetwarzanie danych jej dotyczacych

[J przetwarzanie jest niezbgdne dla zrealizowania uprawnienia lub spetnienia obowigzku
wynikajacego z przepisu prawa: ...............o..eoenn.

NALEZY WPISAC PODSTAWE PRAWNA PRZETWARZANIA ZBIORU DANYCH
OSOBOWYCH
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przetwarzanie jest konieczne do realizacji umowy, gdy osoba, ktérej dane dotyczg, jest jej strong
O lub gdy jest to niezbedne do podjgcia dzialan przed zawarciem umowy na zadanie osoby, ktorej

dane dotycza
przetwarzanie jest niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra
publicznego

przetwarzanie jest niezbedne dla wypelnienia prawnie usprawiedliwionych celow realizowanych
[ przez administratoréw danych albo odbiorcow danych, a przetwarzanie nie narusza praw 1 wolnosci

osoby, ktdrej dane dotyczy

6. Cel przetwarzania danych w zbiorze:
NALEZY WPISAC CEL PRZETWARZANIA DANYCH

7. Opis kategorii 0sdb, ktérych dane sg przetwarzane w zbiorze:
NALEZY WSKAZAC KATEGORIE OSOB, KTORYCH DANE SA PRZETWARZANE

8. Zakres danych przetwarzanych w zbiorze:

|0 -imiona i nazwiska

0 -imiona rodzicow

|0 -data urodzenia

O - miejsce urodzenia

[ - adres zamieszkania lub pobytu

[J - PESEL

IIZI - NIP

O - miejsce pracy
O - zawod

Io- wyksztatcenie
O - seria i numer dowodu osobistego
WEI - numer telefonu

inne dane osobowe, przetwarzanie w zbiorze:

NALEZY WSKAZAC WSZYSTKIE DANE OSOBOWE PRZETWARZANE W ZBIORZE

dane przetwarzane w zbiorze:

a) ujawniaja bezposrednio lub w kontekscie (odpowiednie podkreslic)
Pochodzenie rasowe, pochodzenie etniczne, poglady polityczne, przekonania religijne,
przekonania filozoficzne, przynalezno$¢ wyznaniows, przynaleznos¢ partyjng, przynaleznosc¢
zwiazkowa, stan zdrowia, kod genetyczny, natogi, zycie seksualne

b) dotycza (odpowiednie podkreslic)

skazan, mandatow karnych, orzeczen o ukaraniu, innych orzeczen wydawanych w postepowaniu

sagdowym lub administracyjnym

[podstawa prawna przetwarzania danych wskazanych w pkt 9:

[ osoby, ktérych dane dotyczg, bedg wyrazac na to zgod¢ na pismie

[J przepis szczegdlny innej ustawy zezwala na przetwarzanie bez zgody osoby, ktérej dane dotycza,
jej danych osobowych (nalezy podac¢ odniesienie do przepisu)
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NALEZY WSKAZAC JESLI DOTYCZY

przetwarzanie danych jest niezbgdne do ochrony zywotnych intereséw osoby, ktérej dane dotycza,
[ lub innej osoby, gdy osoba, ktérej dane dotycza, nie jest fizycznie lub prawnie zdolna do wyrazenia
zgody, do czasu ustanowienia opiekuna prawnego lub kuratora

przetwarzanie jest niezb¢dne do wykonania statutowych zadan kosciota, innego zwigzku
wyznaniowego, stowarzyszenia, fundacji lub innej niezarobkowej organizacji lub instytucji o
celach politycznych, naukowych, religijnych, filozoficznych lub zwigzkowych, a przetwarzanie
danych dotyczy wytacznie cztonkéw tej organizacji lub instytucji albo 0s6b utrzymujacych z nig
stale kontakty w zwiazku z jej dzialalnoscig i zapewnione s3 pele gwarancje ochrony
przetwarzanych danych

O przetwarzanie dotyczy danych, ktére s3 niezbedne do dochodzenia praw przed sgdem

przetwarzanie jest niezbgdne do wykonania zadan administratora danych odnoszacych sie do
zatrudnienia pracownikow i innych 0sob, a zakres przetwarzanych danych jest okreslony w ustawie

przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, $wiadczenia ustug medycznych lub

leczenia pacjentéw przez osoby trudnigce si¢ zawodowo leczeniem lub $wiadczeniem innych ustug
medycznych, zarzadzania udzielaniem ustug medycznych i sg stworzone pelne gwarancje ochrony
danych osobowych

przetwarzanie dotyczy danych, ktére zostaty podane do wiadomosci publicznej przez osobe, ktérej
dane dotycza

przetwarzanie jest niezbgdne do prowadzenia badan naukowych, w tym do przygotowania
rozprawy wymaganej do uzyskania dyplomu ukonczenia szkoly wyzszej lub stopnia naukowego, a
publikowanie wynikéw badart naukowych uniemozliwia identyfikacje oséb, ktérych dane zostaly
przetworzone

przetwarzanie danych jest prowadzone przez strong w celu realizacji praw i obowigzkéw
wynikajacych z orzeczenia wydanego w postgpowaniu sgdowym lub administracyjnym

|9. Dane do zbioru bgdg zbierane:

O od osdb, ktérych dotycza,

O z innych Zrodet niz osoba, ktdrej dotycza,

10. Dane ze zbioru bgdg udostepniane:

Dane nie bedg udostepniane innym podmiotom niz upowaznione na podstawie przepiséw prawa

11. Odbiorcy Iub kategorie odbiorcéw, ktorym dane moga byé przekazywane: (nalezy podaé nazwe i
adres siedziby lub nazwisko i imig oraz adres zamieszkania odbiorcy danych

12. Informacja dotyczaca ewentualnego przekazywania danych do panstwa trzeciego: (nalezy podaé
nazwe panstwa)
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Zalacznik nr 4
Do Polityki Bezpieczenstwa Informacji
Urzedu Gminy Nowinka

Nowinka, dit.  ...cociosiiiieiin . oiiiviss s
(imi¢ i nazwisko pracownika)
(Stanowmk .(.) ) ....................................
(n a Zwa zak]adupra Cy) ....................
WNIOSEK

o nadanie / cofni¢cie uprawnien do przetwarzania/przebywania w obszarze danych osobowych*)
Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. Nr 101, poz. 926 z
2002 r. z pézniejszymi zmianami) prosz¢ o nadanie / cofnigcie wszystkich®) uprawnien dla

PRI 7/ PANA 1rtvvvreieeeiessisameeseseesees st semsesesaesaraesses s st ssasiensssassnsseassssssassansansensessssssasanssssnsennsnsassnsnsessssnnsneseensnns
PrACOWIIIKE «oeeirreee i et e ee ittt te ettt e essiaseeesissatessasasessssabasaesnbanbssersnstasss e sans e s s eenaeae s ns om Rt s e smm s e seeon e s msen s md s e eassesensbe s aannnnassas

..................................................................................................................................................................

wykonywania czynnosci zwigzanych z przetwarzaniem danych osobowych zawartych w zbiorach o
nastepujacych numerach Ewidencji Zbioréw Danych Osobowych przetwarzanych w Urz¢dzie Gminy Nowinka/
we wszystkich zbiorach dla ktérych Administratorem Danych Osobowych jest Wojt Gminy Nowinka

.................................................................................................................................

Kierownik Komdrki Organizacyjnej Administrator Danych Osobowych
*) Niepotrzebne skresli¢

Administrator Bezpieczenstwa Informacji
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Zalacznik nr 5a
Do Polityki Bezpicczenstwa Informacji
Urzedu Gminy Nowinka

NoWINKE BN mmmmmesnamasasims

(nazwa zakladu pracy)

OSWIADCZENIE (wzér)

1. Stwierdzam wlasnorgcznym podpisem, Ze znana mi jest tres¢ przepisow:
a) ustawy o ochronie danych osobowych , ustawy o ochronie informacji niejawnych,
b) zapoznatem / zapoznalam si¢ z przyjeta polityka bezpieczenstwa i instrukcja zarzadzania systemem
informatycznym.
2. Jednocze$nie zobowigzuje si¢ nie ujawnia¢ wiadomosci, z ktérymi zapoznalem/zapoznalam sie z racji
wykonywanej pracy w Urzedzie Gminy, a w szczeg6lnosci nie bede:
a) ujawnia¢ danych zawartych w eksploatowanych w Urzedzie systemach informatycznych, zwlaszcza
danych osobowych znajdujgcych sig w tych systemach,
b) ujawniac szczeg6tow technologicznych uzywanych w Urzedzie systeméw oraz oprogramowania,
c) instalowaé jakiegokolwick oprogramowania bez weczeénicjszego uzgodnienia z Administratorem
Bezpieczenstwa Informaciji,
d) udostgpnia¢ osobom nieupowaznionym nosnikéw magnetycznych i optycznych oraz wydruki
komputerowe z zapisanymi danymi osobowymi,
e) kopiowa¢ lub przetwarza¢ danych w sposéb inny niz dopuszczony obowigzujaca instrukcja.

(data i podpis pracownika)

Oswiadczenie sporzadza si¢ w 3 egzemplarzach:
-do dokumentacji prowadzonej przez ABI,

-do akt osobowych,

-kopia dla osoby oswiadczajace]
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Zalacznik nr 5b
Do Polityki Bezpieczenistwa Informacji
Urz¢du Gminy Nowinka

UPOWAZNIENIE DO PRZETWARZANIA DANYCH
OSOBOWYCH

Niniejszym, jako Administrator Danych Osobowych Urzgdu Gminy Nowinka na podstawie art. 37
Ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (Dz. U. 2014 r. poz.1182 upowazniam:

Imig i nazwisko upowaznionego

pracownika

Zbiory danych objete zakresem

upowaznienia

Osoba upowazniona obowigzana jest przetwarza¢ dane osobowe zawarte w ww. zbiorach danych
osobowych w zakresie i w spos6b wymagany do wypelnienia obowigzkow shuzbowych wzgledem Administratora
Danych.

Osoba upowazniona zobowigzuje si¢ do przetwarzania danych osobowych zgodnie z udzielonym
upowaznieniem oraz z przepisami Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2014
r., poz. 1182), wydanymi na jej podstawie aktami wykonawczymi i obowigzujgcymi w wewngtrznymi regulacjami
w sprawie ochrony danych osobowych.

Naruszenie ww. obowigzkéw moze skutkowaé poniesieniem odpowiedzialnosci kammej na podstawie
przepisow okreslonych w Ustawie o ochronie danych osobowych oraz stanowi cigzkie naruszenie obowigzkow
pracowniczych, ktore moze by¢ podstaws rozwigzania umowy o prace w trybie art. 52 Kodeksu Pracy.

Upowaznienie jest wazne do odwolania lub do dnia wprowadzenia nowego wzoru upowaznien.

Upowaznienie staje si¢ niewazne z dniem ustania stosunku pracy pomigdzy osoba upowazniong, a ADO.

Data i podpis ADO - Data i podpis 0soby upowaznionej

Oswiadczenie sporzadza sig¢ w 3 egzemplarzach:
-do dokumentacji prowadzonej przez ABI,

-do akt osobowych,

-kopia dla osoby oswiadczajgcej
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Zalacznik nr 5¢
Do Polityki Bezpieczenstwa Informacji
Urzedu Gminy Nowinka

UPOWAZNIENIE DO PRZEBYWANIA W OBSZARZE
PRZETWARZANIA DANYCH OSOBOWYCH

Niniejszym, jako Administrator Danych Osobowych Urzgdu Gminy Nowinka na podstawie art. 37
Ustawy z dnia 29 sierpnia 1997 1. o ochronie danych osobowych (Dz. U. 2014 r. poz.1182 upowazniam:

Imi¢ i nazwisko

upowaznionego pracownika

do przebywania w pomieszczeniach, w ktérych przetwarzane sa dane osobowe w zakresie niezbednym
do wykonywania

0 obowigzkow stuzbowych
[ prac zleconych

[ szezegolowych zadan, Jale oo coioiimim i oo fnmmsammesmsmsmmsmmss sns

Upowaznienie jest wazne dodnia ........................ / do odwotania

Data i podpis ADO - ~ Datai podpis osoby upowaznionej

Oswiadczenie sporzadza si¢ w 3 egzemplarzach:
-do dokumentacji prowadzonej przez ABI,

-do akt osobowych,

-kopia dla osoby o$wiadczajgce;j
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Zalacznik nr 6
Do Polityki Bezpieczenistwa Informacji
Urzedu Gminy Nowinka

Upowaznienie do zarzadzania kluczami oraz kodem cyfrowym do systemu alarmowego budynku

Urzedu Gminy Nowinka (wzor)

Na podstawie Polityki Bezpieczenstwa Informacji Urzedu Gminy Nowinka wprowadzonegj

Zarzadzeniem Nr 20/17 z dnia 10 marca 2017r. Wéjta Gminy Nowinka powierzam Pani(u)

(niepotrzebne skreslic)

L Komtiplet KInezyRINEETO oo i s oo oo s

W skiad kompletu wchodza nastepujgce klucze:

O — B sommmsemrm e ———————
Do o e s st A R S
(data i podpis pracownika) (podpis ADO)

(podpis ABI)
2. Kod cyfrowy do systemu alarmowego, ktory nalezy zachowaé w $cislej tajemnicy i

wykorzystywaé zgodnie z postanowieniami w/w instrukeji.

..............................................................................................

(data | podpis pracownika) (podpis ADO)

(podpis ABI)

1d: BE262A41-D3F0-49BC-BB92-886BA4CB3446 Przyjety Strona 27



Os$wiadczenie pracownika

Oswiadczam, Ze przyjmuj¢ peing odpowiedzialnosé za powierzone klucze oraz kod cyfrowy do systemu
alarmowego (niepotrzebne skresli¢) i zobowigzuje si¢ do ich wykorzystywania jedynie w celach realizacji
powierzonych mi zadai zgodnie z niniejszym upowaznieniem i postanowieniami zawartymi w Polityce

Bezpieczenstwa Informacji.

(data i podpis pracownika)
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Zalacznik nr 7
Do Polityki Bezpieczenstwa Informacji
Urzedu Gminy Nowinka

Procedura Alarmowa
Polityki Bezpieczenistwa w Urzedzie Gminy Nowinka

1. Procedura alarmowa. Procedura alarmowa wskazuje na mozliwe zagrozenia oraz definiuje ,,Dziennik
Uchybien i Zagrozen”, zwigzany z niewlasciwym przetwarzaniem danych osobowych lub ich wyciekiem. Celem
Procedury Alarmowej jest skatalogowanie mozliwych uchybien i zagrozen oraz opisanie procedur dzialania w
przypadku ich wystapienia, jak i réwnicz ograniczenie ich powstania w przysziosci. Integralng czg¢scig Procedury
Alarmowej jest ,,Dziennik Uchybien i Zagrozen”- (zalacznik nr 1), ,,Protokol Zagrozenia® - (zalgcznik nr 2),
»Protokél Uchybienia” - (zalgcznik nr 3), prowadzony przez AB] w przypadku stwierdzenia naruszenia ochrony

danych osobowych w podmiocie.
2. Charakterystyka mozliwych ,,Uchybien i Zagrozen”.

L. Uchybienia i zagrozenia nieswiadome wewngtrzne i zewnetrzne. Do uchybien i zagrozen nieswiadomych
wewnetrznych i zewnetrznych naleza dzialania pracownikéw podmiotu lub oséb nie bedgcych pracownikami
podmiotu, w nastepstwie ktorych moze dojs¢ lub doszto do zniszczenia danych, wycieku danych lub naruszenia
ich poufnosci. W szczegolnosci sg to dziatania takie jak:

- niewlasciwe zabezpieczenie dostgpu do pomieszczen, w kiorych przetwarzane sq dane osobowe,
- niewlasciwe zabezpieczenie sprzgtu komputerowego,

- dopuszczenie do przetwarzania danych przez osoby nieposiadajgee upowaznienia,

- pomyiki informatvkow,

- kradziez danych,

- kradziez sprzetu informatycznego,

- dzialanie wiruséw i innego szkodliwego oprogramowania oraz inne dzialania, wskutek ktérych dojdzie do utraty
danych osobowych lub uszkodzenia nosnikow danych.

IL. Uchybienia i zagrozenia umyslne wewngetrzne i zewnetrzne. Do uchybien i zagrozen umys$inych wewnetrznych
i zewnetrznych naleza celowe dziatania pracownikéw podmiotu, w nastgpstwie ktorych moze dojé¢ lub doszlo do
zniszczenia danych, wycieku danych lub naruszenia ich poufnosci. W szczegdlnosci sa to dzialania takie jak:

- celowe zniszczenie danych osobowych lub nosnikow danych,

- kradziez danych osobowych,

- dopuszczenie do przetwarzania danych przez osoby nieposiadajqce upowaznienia,
- kradziez danych,

- kradziez sprzetu informatycznego,

- dziafanie wirusow i innego szkodliwego oprogramowania oraz inne dzialania, wskutek kidrveh dojdzie do utraty
danych osobowych lub uszkodzenia nosnikow danych.

III. Uchybienia i zagrozenia losowe. Do uchybien i zagrozen losowych nalezg sytuacje losowe, w nastepstwic
ktorych moze dojs¢ lub doszlo do zniszczenia danych, wycieku danych lub naruszenia ich poufnosci.

W szczegllnoscei sa to sytuacje takie jak:
- klegski Zywiolowe,
- przerwy w zasilaniu,
- awarie serwera,
- pozar,

- zalanie wodg.
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3. Procedura postepowania w przypadKku stwierdzenia naruszenia ochrony danych osobowych. Kazdy
pracownik podmiotu posiadajacy upowaznienie do przetwarzania danych osobowych, w przypadku stwierdzenia
uchybienia lub zagrozenia ma obowiazek niezwlocznie powiadomi¢ o tym fakcie Administratora Bezpieczetistwa
Informacji. Administrator Bezpieczenstwa Informacji w przypadku stwierdzenia uchybienia ma obowiazek:

1. odnotowac kazde uchybienie w ,,Dzienniku Uchybien i Zagrozen”,

2. sporzadzi¢ ,,Protokdél Uchybienia”,

3. wprowadzi¢ procedury uniemozliwiajgce ponowne powstanie uchybienia. Administrator Bezpieczenstwa
Informacji w przypadku stwierdzenia zagrozenia ma obowigzek:

1. zabezpieczy¢ dowody, powiadomi¢ policje (w przypadku wlamania),

. zabezpieczy¢ dane osobowe oraz nosniki danych,

2
3. odnotowac kazde zagrozenie w ,,Dzienniku Uchybiefi i Zagrozen”,
4

. sporzadzi¢ ,,Protokol Zagrozenia®,

5. wprowadzi¢ procedury uniemozliwiajace ponowne powstanie zagrozenia,

6. podjgc probe przywrdcenia stanu sprzed zaistnienia zagrozenia,

7. Administrator Bezpieczenstwa Informacji
wyciagnigcie konsekwencji dyscyplinamych wobec oséb odpowiedzialnych za zagrozenie.

sktada wniosek do Administratora

Danych Osobowych o

4. Rejestr Uchybien i ZagroZeih oraz szczegélowa instrukcja postepowania dla oséb posiadajacych
upowaznienie do przetwarzania danych osobowych w podmiocie

Kod Uchybienia i zagrozenia Postepowanie w przypadku uchybienia lub zagrozenia |
uchybienia nieswiadome wewnetrzne

Iub i zewnetrzne
zagroZenia

1 Pomieszczenie, w ktérym Nalezy zabezpieczy¢ dane osobowe oraz powiadomié ARBI,
przechowywane sg dane osobowe | ABI sporzadza protokét uchybienia.
pozostaje bez nadzoru.

2 Komputer nie jest zabezpieczony | Nalezy zabezpieczy¢ dane osobowe oraz powiadomi¢ ABI. |
hastem. ABI sporzadza protokd! uchybienia. |

3 Dostep do danych osobowych Nalezy uniemozliwi¢ dostgp 0sob bez upowaznienia oraz
majg osoby nieposiadajace powiadomié¢ ABI. ABI sporzadza protokdl uchybienia.
upowaznienia.

4 Nieuprawniony dostep do Nalezy powiadomi¢ ABI, ktéry we wspdlpracy z ASI
otwartych aplikacji w systemie powinien sprawdzi¢ system uwierzytelniania oraz czy nie
informatycznym, doszto do kradziezy lub zniszczenia danych. ABI sporzgdza

protokét uchybienia, |

5 Préba kradziezy danych Nalezy nie dopusci¢ do kradziezy danych i powiadomié |
osobowych poprzez zewnetrzny ADO. ABI powinien zabezpieczyé nosnik danych i ‘
nosnik danych. sporzadzi¢ protokol zagrozenia,

6 Préba kradziezy danych Nalezy nie dopusci¢ do kradziezy danych i powiadomi¢ ABI. |
osobowych w formie papierowej. | ABl powinien zabezpieczy¢ dane i sporzadzié protokét 1

zagrozenia, |

7 Nieuprawniony dost¢p do danych | Nalezy uniemozliwi¢ dostgp osob bez upowaznienia oraz |
osobowych w formie papierowej. | powiadomi¢ ABI. ABI sporzadza protoké! uchybienia.

& Dane osobowe przechowywane s3 | Nalezy powiadomi¢ ABI. ABI powinien zabezpieczyé 1
w niezabezpieczonym pomieszczenie. ABI sporzadza protokdl uchybienia. f
pomieszczeniu. |

9 Préba wiamania do Nalezy zabezpieczy¢ dowody i powiadomié¢ ABIL. ABI ‘
pomieszczenia/budynku. sprawdza stan uszkodzen, zabezpiecza dowody i wzywa |

policje. ABI sporzadza protokél zagrozenia. ‘

10 Dziatanie zewnetrznych aplikacji, | Nalezy  zrobi¢ audyt  systemow  zabezpieczen,
wiruséw, zloshwego a w szczegolnosci systeméw antywirusowych, firewall. ABI |
oprogramowania. we wspolpracy z ASI powinien ocenié, czy nie doszlo do |
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utraty danych osobowych 1 w zaleznosci od tego sporzadzi¢
protokoét uchybienia lub zagrozenia.

11 Brak aktywnego oprogramowania | Nalezy powiadomi¢ ABIL ABI powinien zleci¢ ASI
antywirusowego. aktualizacje lub zakup oprogramowania antywirusowego.

ABI sporzgdza protokoé} uchybienia.

12 Zniszczenie lub modyfikacja Nalezy zabezpieczy¢ dowody i powiadomi¢ ABI. ABI
danych osobowych w formie sprawdza stan uszkodzen, zabezpiecza dowody 1 sporzadza
papierowej. protokol zagrozenia.

13 Zniszczenie lub modyfikacja Nalezy zabezpieczy¢ dowody i powiadomi¢ ABI. ABI we
danych osobowych w systemie wspOlpracy z ASI sprawdza stan uszkodzen, zabezpiecza
informatycznym. dowody i sporzadza protokol zagrozenia.

14 Uszkodzenie komputerdw, Nalezy powiadomi¢ ABI. ABI we wspdlpracy z ASI |
noénikéw danych. powinien oceni¢ w wyniku czego doszlo do zniszczenia,

sporzadzi¢ protokol zagrozenia. ASI powinien przywrocic
dane z kopii zapasowej.

15 Proba nieuprawnionej interwencji | Nalezy  uniemozliwi¢  dostgp oséb do  sprzetu |
przy sprzecie komputerowym. komputerowego oraz powiadomi¢ ABI. ABI sporzadza

protoké? uchybienia.

16 Zdarzenia losowe. Nalezy oszacowac powstale straty i sporzadzi¢ protokot

zagrozenia lub uchybienia.
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Zalgcznik Nr 1 do Procedury Alarmowej

»Dziennik Uchybien i Zagrozein”

Kod | Datai Rdaiiiji - Opis zdarzenia |  Skutki | Dzialania Podpis B
godzina zdarzenia zdarzenia naprawcze ABI/ASI
zdarzenia (uchybienie/

zagroienie)
]
|
f
|
|
Nazwa i adres podmiotu Miejscowosé i data
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Zalacznik Nr 2 do Procedury Alarmowej

»Protokol Zagrozenia”

Data i godzina wystapienia zagrozenia
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Zalgcznik Nr 3 do Procedury Alarmowej

Nazwa i adres podmiotu Miejscowosé i data

»Protokél Uchybienia”

Data i godzina wystapienia
uchybienia

Kod uchybienia
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